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Dr. Domokos N. Marton:

»Tenyleg azt hiszi, hogy minden informdcio nélkiil részt veszek ebben?”

avagy

Adatbiztonsagi értesitési szabalyok, kérdések és gyakorlati tanacsok

I BEVEZETES

»Csak téltse ki a formanyomtatvdnyokat. Jelentkezési lap, pszicholdgiai teszt. M.M.P.l és T.A.T
tesztek. A pénziigyi kérdésekre ne vdlaszoljon, ha nem akar. Minddssze a képességeit akarjuk
felmeérni, a korldtait, hogy mi érdekli, és mi nem...”

»Tényleg azt hiszi, hogy minden informdcid nélkiil részt veszek ebben?”

,ElB8szor is, ismerje be, hogy érdekesnek hangzik. Mdsodszor, nem kell ma déntenie. Csak csindlja meg
a rutinteszteket, toltse ki a nyomtatvdnyokat. Bdrmikor kiszallhat, minden kotelezettség nélkiil.”

igy kezdédott - Nicholas van Orton (Michael Douglas alakitasaban a ,Jatszma” cimdi filmben) csak par
személyiségtesztet toltott ki, de az igy atadott informaciokat felhasznalva egy lenyomozhatatlan
szervezet azonnal atvette az iranyitast maganszféraja (és a bankszamlaja) felett. A személyes adatait
elvesztett Nicholas végiil egy koporsdban tért magahoz, élve eltemetve egy mexikoi faluban.
Szerencsére a személyes adatokkal valo ennyire durva visszaélés egyel6re csak David Fincher
thrillerjeiben térténhet meg - talan koszonhetben tobbiek kozott annak is, hogy ma mar az Amerikai
Egyesiilt Allamok (USA) legtobb tagallamaban részletes, Ugynevezett ,adatbiztonsagi értesitési
kotelezettségekre vonatkozo6 jogszabalyt” (security breach notification laws) fogadtak el. 2011. majus
25-ig az Eurdpai Unio (EU) tagallamainak is hasonlo - igaz, az amerikainal joval kevésbé kidolgozott -
szabalyokat kellett hatalyba léptetniiik, az Eurdpai Parlament és a Tanacs 2009/136/EK - 2009.

november 25. - iranyelvével modositott (Modosito Iranyelv) ,,e-Privacy Iranyelv”' értelmében.

! Az Eurdpai Parlament és a Tanacs 2002/58/EK (2002. jalius 12.) az elektronikus hirkozlési agazatban a személyes

adatok kezelésérdl, feldolgozasarol és a maganélet védelmérdl szolo iranyelve - mddositotta az Eurdpai Parlament és a Tanacs
2009/136/EK - 2009. november 25. iranyelve.



A jelen iras egy, a bostoni Suffolk University Law School részére végzett kutatasi projekt kivonata.
Célja, hogy altalanos képet adjon az USA? és az EU adatbiztonsagi értesitési kotelezettségekre
vonatkozo jogszabalyairdl, rovid kitekintéssel gyakorlati alkalmazasukra. Ezt kovetéen az iras kitér az
adatbiztonsagi értesitésekkel kapcsolatos gyakorlati tanacsokra (adatkezel6k részére) és a varhato
szabalyozasi fejleményekre. Terjedelmi okokbol nincs arra lehetdség, hogy részletesen bemutatasra
keriiljon a vonatkozo teljes joganyag és esetjog, ezért - a kutatds pontossaganak és teljességének
biztositasa érdekében tett eréfeszitések ellenére - természetesen az iras nem helyettesiti a megfeleld

jogi tanacsot.

1. Hattér

Koztudott, hogy mind az allami, mind a maganszektor egyre nagyobb mennyiségl személyes adatot
kezel. A gyakorlatban sziikségszerlien adatkezeléssel jarnak az olyan mindennapos tevékenységek, mint
példaul a hitelkartya-informaciok tovabbitasa, nyilvanos adatbazisokbol valoé adatkérés, vasarlasi
szokasokrol szolo kérdbivek kitoltése, jotallasi feltételek online regisztracioja, vagy akar barmilyen
internetes honlap hasznalata. Ezek a tevékenységek mind-mind idealis célpontok az elvesztett vagy
ellopott személyes adatokat jogosulatlan célokra (pl. fizetési kotelezettségek vallalasara) hasznald
adatvadaszok szamara.

A személyiséglopas (identity theft) jellegl blincselekmények vagy az adatokkal valo egyéb visszaélések
szama vilagszerte né, és az emberek maganszféraja, személyes adataik biztonsaga egyre tobb
veszélynek van kitéve. Ha a személyes adatok veszélybe keriilését vagy sérelmét (adatbiztonsagi
esemény) az adatkezel6k, az adatgazdak és az illetékes hatosagok nem kezelik megfelelé idében és
modon, megné a kockazata annak, hogy az adatkezeld birtokabol kikeriilt személyes adatok
ténylegesen jogosulatlanul keriilnek felhasznalasra és ezzel végso soron az adatkezel6 és az adatgazda

érdekkorében is jelentds kar meriilhet fel.

2. Az adatbiztonsagi események okai és kovetkezményei

Az adatbiztonsagi események okai legtobbszor az adatkezeléssel érintett IT halézatba valo kiilsé

behatolas, vagy az adatkezel6 szervezetén belili blincselekmény, gondatlansag (pl. fajlok nem

2 A vonatkozo jogszabalyhelyekre vezet6 link elérhet6 az alabbi honlapon:

http://www.ncsl.org/programs/lis/cip/priv/breach.htm és egy rovid dsszehasonlitas itt:
http://www.scottandscottllp.com/resources/state_data_breach_notification_law.pdf
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megfeleld kezelése vagy tovabbitasa, adatok véletlen internetes kozzététele), dokumentumok vagy az
azokat tarolo hardver ellopasa vagy elvesztése. Az adatkezel6k szamara jelent6s koltségeket okozhat
az adatbiztonsagi eseményekhez kapcsolodo altalanos valsagmenedzsment - belsé vizsgalatok,
lgyfélértesitések, a jogszabalyi megfeleléség (compliance) helyreallitasa, valamint a megfeleld
technikai-biztonsagi intézkedések megtételének elmulasztasa miatt a karosultak altal inditott perekben
valé védekezés.

Egy legutobbi tanulmany® szerint 2009-ben egy-egy adatbiztonsagi eseménnyel kapcsolatban az
atlagkoltség 6,75 millid USD volt, amely durva becsléssel atlagosan ligyfelenként koriilbeliil 204 USD
koltséget jelentett. Egy masik tanulmany a vizsgalt hat éves id6szakban (2005-2010) nyilvanossagra
hozott 3765 adatbiztonsagi esemény Gsszkoltségét 156,7 milliard USD Gsszegre becsiilte.*

Az érintett vallalkozasoknak a negativ publicitas, az ligyfelek bizalmanak elvesztése és az atlathato
miikodés hianya is versenyhatranyt okozhat. Adatbiztonsagi eseményekre ugyanakkor a legvaratlanabb
modokon is sor keriilhet, példaul a nem megfelelen lesejtezett fénymasolok adattarolo alkatrészeibol
hozzaférhet6 adatok kinyerésével - egy massachusettsi torvénytervezet szerint ennek elkeriilése

érdekében kiilon figyelemfelhivo jelzést kellene rakni az ilyen gépekre.’

3. A megfelel6 hattértudas és felkésziiltség hianya

Egy nemrég publikalt tanulmany szerint® a pénzigyi vezet6k 95%-a sajnos nem ismeri az IT
rendszereket fenyegetd veszélyeket, és a cégeknek csak a fele rendelkezik IT biztonsagi tervekkel. Az
adatbiztonsagi események ndvekvé szama miatt fontos, hogy az adatkezelék ne csokkentsék az IT
biztonsagi rendszerilk bevezetésére és tovabbfejlesztésére koltott Osszegeket, ugyanis egy
adatbiztonsagi esemény altal okozott kar jelentésen meghaladhatja a latszolag megsporolt fejlesztési

koltségeket. ’

4, Gyakorlati példak adatbiztonsagi eseményekre

Lassunk néhany példat az USA-bol.

The Cost of a Data Security Breach http://blog.alertsec.com/2010/02/the-cost-of-a-data-security-breach/

Data breaches cost organizations a staggering $156.7 billion over six years http://www.infosecurity-
us.com/view/20563/data-breaches-cost-organizations-a-staggering-1567-billion-over-six-years/

Data Security Evil Lurking Inside Copiers - New Law to the Rescue?
http://blog.hrwlawyers.com/blog/bid/53342/data-security-evil-lurking-inside-copiers-new-law-to-the-rescue

The Financial Management of Cyber Risk http://webstore.ansi.org/cybersecurity.aspx

Lasd még: Pénziigyi karanténban az informatikai biztonsag http://www.bitport.hu/biztonsag/penzugyi-
karantenben-az-informatikai-biztonsag



Az egészségiigyi szektor kiilonosen veszélyeztetett - raadasul, egy nemrég kozzétett tanulmany

szerint, az adatbiztonsagi események legnagyobb részét az adatkezel6k sajat munkavallaloi okozzak

azzal, hogy kollégaik, rokonaik vagy barataik egészségiigyi adataiba néznek bele jogosulatlanul!®

Jellemz6 esetek még:

A Providence Home Services egyik munkatarsa 2005. december 31-én archiv anyagokat
hagyott éjszakara a haza el6tt parkolo gépkocsijaban. A 365.000 paciens személyes
adatat (pl. tarsadalombiztositasi szam, sziiletési idopont, lakcim, egészségiigyi adatok)
tartalmazo anyagokat elloptak.’

2006-ban a szovetségi Veterans Administration altal kezelt 26,5 milli6 veteran és
hazastarsaik személyes adatai keriiltek illetéktelen kezekbe, amikor az adatkezeld
egyik munkatarsanak laptopjat elloptak otthonabdl."

2009 novemberében egy masik egészségiigyi szervezet, a Blue Cross Blue Shield
bizalmas informacidi (pl. 800.000 személy ado- és tarsadalombiztositasi
azonositoszama) egy laptop ellopasa kovetkeztében szintén illetéktelen kezekbe
keriiltek."

A Health Net nevi egészségligyi szolgaltatdé egyik munkatarsa 2009 marciusaban
elvesztett egy pendrive-ot, amely nem titkositva 1,5 millio paciens és 5000 orvos
adatat (tarsadalombiztositasi azonositok, bankszamlaszamok, egészségiigyi adatok)
tartalmazta. A tobb tagallamra is kiterjedé adatbiztonsagi eseményre hat honappal
késébb deriilt fény - a szolgaltato allitdasa szerint az adatokhoz ugyanakkor csak
specialis, a szolgaltatd szamara elérhet6 szoftverrel lehetett hozzaférni. Az ilgyben
eljaro ligyész sajtonyilatkozataban megjegyezte: ,,a cégek még mindig nem értik - a
személyes adatra ugy kell vigydzni, mint a készpénzre!”"

A California Department of Health 2010 februarjaban kiildott adatbiztonsagi értesitést

arrol, hogy tévedésbdl koriilbelil 50.000 személy tarsadalombiztositasi azonositoja

Over 70% of Healthcare Providers Suffered Privacy Breaches http://blog.veriphyr.com/2011/08/over-70-of-

healthcare-providers.html

Four lose jobs after data breach at Oregon health care facility

http://www.computerworld.com/s/article/109067/Four_lose_jobs_after_data_breach_at_Oregon_health_care_facility

Veterans Affairs warns of massive privacy breach http://www.securityfocus.com/news/11393

Blue Cross Blue Shield Data Breach Investigated http://www.informationweek.com/news/healthcare/security-
privacy/showArticle.jhtml?articlelD=221601331
Health Insurer Loses 1.5 Million Patient Records http://www.wired.com/threatlevel/2009/11/healthnet/
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kerlilt ra véletleniil a szamukra kiildott levelek cimzésére.™

. Még sulyosabb eset volt szintén 2011 janiusaban, amikor egy suffolki pszichiater az
altala kezelt beteg kezelésével kapcsolatos informaciokat atadta a beteg leend6
munkaltatoja egyik megbizottjanak. A cselekmény Virginia jogszabalyai alapjan akar ot
év szabadsagvesztéssel is biintethetd. ™

. 2011 jdliusaban az allami tarsadalombiztositasi szerv egyik munkavallaléja ellen
emeltek vadat, mert allitdlag jogosulatlanul gyljtott és tovabbitott munkajanak

ellatasahoz nem sziikséges adatokat a tarsadalombiztositasi adatbazisbol. '

A pénziigyi szektor szintén rendkiviil veszélyeztetett.'

. Albert Gonzalez (egykori titkosszolgalati informator) két tarsaval betort a hitelkartya-
tizletaghan miikodé New Jersey-beli Heartland Payment Systems, valamint a Hannaford
Brothers, a 7-Eleven és két masik keresked6 szamitdgépes rendszerébe és allitolag tobb
mint 130 millid hitel- és betéti kartya adatot loptak el. Az érintett cégeket ért kar
eddig 12.600.000 USD, ideértve a jogi koltségeket és a fizetési eszkozokkel kapcsolatos
biztonsagi szabalyoknak valé nem-megfelelés (pl. a wireless halozat sebezhetdsége)
miatt kiszabott pénzbiintetéseket." Allitolag ugyanez a személy volt értintett az egyik
legstlyosabb adatbiztonsagi eseményben (az Ugynevezett ,,TJX” ligyben), ahol mintegy
95.000.000 hitelkartyaadat keriilt veszélybe.®

. A Downeast Energy & Building Supply 2009 szeptemberében kériilbeliil 850 uigyfelét
tajékoztatta arrol, hogy a tarsasag online bankszamlajat hackerek torték fel, elloptak
200.000 USD-t és az ligyfelek személyes adataihoz is hozzafértek."

. A Chase Bank szintén 2009 szeptemberében ismeretlen szamu ligyfélnek kiildott

adatbiztonsagi értesitést azt kovetden, hogy egy, az ugyfelek személyes adatait
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Security Breach Exposes Healthcare Recipients’ Data
http://www.informationweek.com/news/healthcare/security-privacy/showArticle.jhtml?articlelD=222700692

Doctor indicted for disclosing health information http://www.wavy.com/dpp/news/crime/doctor-indicted-for-
disclosing-health-information

Social Security Employee Steals Personal Information for Identity Theft
http://www.2removespyware.com/2011/07/31/social-security-employee-steals-personal-information-for-identity-theft/

Egy interaktiv id6érenddel parositott statisztika szerint 2009. december 31-ig az USA-ban talalhatd pénziigyi
intézmények kozill 62-nél meriilt fel adatbiztonsagi esemény. 2009 Data Breaches: An Interactive Timeline
http://www.bankinfosecurity.com/articles.php?art_id=1766
TJX Hacker Charged With Heartland, Hannaford Breaches http://www.wired.com/threatlevel/2009/08/tjx-hacker-
charged-with-heartland/

TJIX (T.J. Maxx) reaches settlement with states on Data Loss http://simonhunt.wordpress.com/2009/06/24/tjx-t-j-
maxx-reaches-settlement-with-states-on-data-loss/

Downeast Energy Suffers Security Breach http://www.databreaches.net/?p=7136
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tartalmazo adattarold eszkoz eltiint egy szerzédéses partner archivumabol.?

Az oktatasi rendszerben kezelt személyes adatok is veszélyben lehetnek.

2008 és 2009 kozott, hat honapon keresztiil, hackerek jogosulatlanul hozzafértek a
University of California, Berkeley szervereihez, és 160.000 diak, oregdiak és szl
személyes adatat loptak el.”

2009 juniusaban a Cornell egyetem 45.000 munkatarsanak és diakjanak egy laptop-on
nem titkositott formaban tarolt személyes adatai keriiltek veszélybe, miutan a nem
megfeleld helyen tarolt laptopot elloptak.?

A Yale egyetem 2011 szeptemberének elején 43.000 személyt értesitett arrdl, hogy
nevilk és tarsadalombiztositasi azonositojuk - az adattarolo FTP szerveren keresztiil -

10 hdnapig nyilvanosan elérhetd volt Google-keresésen keresztiil.”

Adatbiztonsagi események természetesen mas iparagakban is el6fordulnak.

Az Ugynevezett ,Jetblue” lgyben az illetékes hatosag (Transportation and Security
Administration) arra kérte a JetBlue-t, hogy egy légitarsasagi adatokkal kapcsolatos,
adatfeltar6 és elemz6 program préobalizemének futtatasa érdekében utasainak
helyfoglalas-visszaigazolasi szamat tovabbitsa egy masik allami szerv (Department of
Defense) szerzodéses partnere részére. A JetBlue ezt kovetéen sajat adatvédelmi
szabalyzatat megszegve - amelyben vallalta, hogy a harmadik feleknek nem tovabbit
személyes adatokat - nagy mennyiség( ligyféladatot tovabbitott a szerz6dé partnernek.
Megtévesztésre, szerzédésszegésre és a maganélet megsértésére hivatkozassal a
tarsasag ellen lgyfelei pert inditottak, és az Elctronic Privacy Information Center nevi
adatvédelmi jogi csoport is panasszal élt a Szovetségi Kereskedelmi Bizottsagnal

(Federal Trade Commission), mivel a légitarsasag megszegte az lgyfelek adatvédelme
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Chase Bank Notifies Customers of Breach http://stopidtheftcrime.blogspot.com/2009/09/chase-bank-notifies-

customers-of-breach.html

UC Berkeley Health Service Data Stolen By Overseas Criminals
http://www.informationweek.com/news/security/attacks/showArticle.jhtml?articlelD=217400055

Security Breach Leaves 45,000 at Risk of Identity Theft
http://cornellsun.com/section/news/content/2009/06/24/security-breach-leaves-45000-risk-identity-theft

Yale warns 43,000 about 10-month-long data breach
http://www.computerworld.com/s/article/9219369/Yale warns 43 000_about 10_month long data breach
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kapcsan tett vallalasait.?

. Az adatbiztonsagi események az egyre népszeriibb felhGalapu-szolgaltatasokat (cloud
computing services) is érinthetik: a vonatkozo kaliforniai adatvédelmi jogszabalyok
alapjan indult csoportos kereset a Dropbox., Inc. nevi felhészolgaltatd ellen, mert
elmulasztotta az altala tarolt személyes adatokkal kapcsolatban a megfeleld
adatbiztonsagi intézkedések megtételét, majd a korilbelil 25 millio (!) eléfizetd
értesitését az adatbiztonsagi eseményrél. Az esemény soran az eléfizeték beléphettek
mas eléfizetbk fidkjaba, és hozzaférhettek az ott tarolt adatokhoz.?

. Az Epsilon nevi - példaul a JP Morgan Chase vagy a Brookstone e-mail
kommunikaciojaért felelds - szolgaltato adatbazisaba 2011. marcius 30-an tortek be.
Komolyabb jogsérelemrdl egyelére nincs informacio, de az eseményt mar csak az
érintett adatok szama miatt is érdemes megemliteni: a cégen 40 milliard e-mail fut
keresztiil évente.?® Az Epsilon anyavallalatanak becsiilt kara az adatbiztonsagi esemény
kovetkeztében 100 millio USD (arbevételének 4%-a)!

. 2011 Aaprilisdban a Sony Playstation Networks 77 millio online felhasznaléjanak
adataihoz fértek hozza hackerek - az esettel kapcsolatban felmeriilt az adatkezeld
altal Ujonnan bevezetett szoftverek biztonsagi szintjének, és a felhasznalok szamara
kiildott értesités gyorsasaganak nem-megfelelésége is.”

. 2011 janiusaban hackerek fértek hozza a Bioware szamitogépes jaték-gyartd
adatbazisaban tarolt 18.000 lgyfél adatahoz, példaul felhasznaldonevekhez, titkositott
jelszavakhoz, email-cimekhez, levelezési cimekhez - egy, az iiggyel foglalkozd iras
ugyanakkor leginkabb amiatt aggodott, hogy emiatt késni fog a Mass Effect 3. cimii
jaték megjelenése.?

. Az adatbiztonsagi események kovetkezménye akar fizikai bantalmazas is lehet. A New
Hampshire-i Legfelsébb Birdsag példaul 2003-ban a Remsburg v. Docusearch, Inc.

ligyben megallapitotta, hogy a személyes adatok adasvételével foglalkozd személy
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Airline passengers file lawsuit against JetBlue Airways for invasion of privacy
http://www.allbusiness.com/operations/shipping-air-freight/645014-1.html

Class Action Suit Filed Against Cloud Service over Data Breach http://www.xydo.com/toolbar/24849928-
class_action_suit_filed_against_cloud_service_over_data_breach

Epsilon Notifies Clients of Unauthorized Entry into Email System

http://www.epsilon.com/News
%20%26%20Events/Press_Releases_2011/Epsilon_Notifies_Clients_of_Unauthorized_Entry_into_Email_System/p1057-13

Sony PlayStation suffers massive data breach - http://www.reuters.com/article/2011/04/26/us-sony-stoldendata-
idUSTRE73P6WB20110426; Sony sued for PlayStation Network data breach http://news.cnet.com/8301-31021_3-
20057921-260.html

Heads Up, Geeks and Gamers: Bioware is the Latest Data Breach Victim http://www.abine.com/wordpress/2011/heads-
up-geeks-and-gamers-bioware-is-the-latest-data-breach-victim/
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felelés lehet a személyes adatok megfeleld koriltekintés nélkil torténd eladasabol
szarmazo karokért. Az ligyben a Docusearch Inc. nevii cég eladta Amy Boyer
maganszemély munkahelyi cimét és egyéb személyes adatait. A vevd - Amy Boyer
kozépiskolai osztalytarsa, aki weboldalan naplét vezetett a lannyal kapcsolatos
vonzalmarél, és arrol, hogy a lanyt bantalmazni fogja - a megszerzett adatok alapjan

kinyomozta a munkabol hazaindulé lany tartézkodasi helyét és megolte.?”

Europai példak

Lassunk par eurdpai példat is.

2007-ben két, gyermekekkel kapcsolatos juttatasok adatbazisat (25 millio
maganszemély és 7,25 millio csalad személyes adatat) tartalmazo adathordozo tiint el
az angol HM Revenue & Customs belsé kézbesitési rendszerében. Szerencsére ugy
tinik, hogy az érintett kilonleges személyes adatok nem keriiltek jogosulatlan
személyekhez, mindesetre az érintett személyeket figyelmeztették bankszamlajuk
fokozottabb figyelésére. Ezen feliil a HM Revenue & Customs-6t biraltak a megfeleld
adatvédelmi eljaras hianyaért, kiilondsen, mert a kilonleges adatokat nem kellett
volna cd-ken koroztetni.*

2008 elején az angol Marks and Spencer 26.000 munkavallalojanak személyes adatai
keriiltek veszélybe egy laptop ellopasa kovetkeztében. Az Egyesiilt Kiralysag
adatvédelmi hatosaga - Information Commissioner’s Offce (ICO) - utasitotta a Marks
and Spencert, hogy biztositsa az altala kezelt személyes adatok titkositasat. >’

Az Egyesiilt Kiralysagban még az adatbiztonsagi értesitések kotelezdé torvényi
szabalyozasanak bevezetését megel6z6en az HSBC-t a pénziigyi feliigyelet - Financial
Services Authority (FSA) - 5.000.000 GBP-re birsagolta a személyes adatok védelmének
két alkalommal valé elmulasztasa miatt. *> 2007 aprilisaban az HSBC Actuaries 1.917
nyugdijpénztari tag nem titkositott személyes adatait (cim, sziiletési datum és

tarsadalombiztositasi szam) tartalmazo adathordozot vesztett el. Az FSA a HSBC

Mas ligyekkel egyiitt elemzi: Anita Ramasastry: Data Insecurity: What Remedy Should Consumers Have When Companies
Do Not Keep Their Data Safe? http://writ.news.findlaw.com/ramasastry/20060306.html

UK's families put on fraud alert http://news.bbc.co.uk/2/hi/7103566.stm
M&S 'data protection breach http://www.telegraph.co.uk/news/uknews/1576604/MandS-data-protection-breach.html



Insurance Brokers-t is megbiintette, mert a vonatkozd adatvédelmi jogszabalyt
megszegve elmulasztott biztonsagi intézkedéseket tenni a kérdéses adatok védelme
érdekében, és nem tartotta be az FSA ,Uzleti iranymutatasai” kozil a 3. szamu
adatbiztonsagi iranymutatast sem, miszerint az adatkezelének megfeleld
kockazatkezelési rendszer bevezetésével meg kell tennie a sziikséges intézkedéseket a
miikodésének felelés és hatékony szervezése és ellendrzése érdekében. Az HSBC
Insurance Brokers iigy azért is érdekes, mert itt az Uzleti gyakorlattal kapcsolatos
mulasztas alapjan szabtak ki birsagot, nem pedig a személyes adatok tényleges sérelme
miatt.*

. Ugyancsak az Egyesiilt Kiralysagban, a jelzalog és lakossagi banki szolgaltatasokat
nyljté Nationwide Building Society-t 980.000 GBP-re birsagoltak egy munkavallalo
ligyféladatokat tartalmazo laptopjanak ellopasat kdvetéen. Az FSA véleménye szerint a
Nationwide biztonsagi rendszere és az adatbiztonsagi eseményre adott valasza nem
volt megfelel.

. 2009-ben az ICO egy mobilszolgaltatonal végzett ellenérzést, miutan felmeriilt a gyanu,
hogy a tarsasag munkavallaloi lgyfelek mobiltelefon szerzédéseit, beleértve a
szerzodések lejartaval kapcsolatos adatokat kinaltak eladasra. Az informaciokat
allitolag a versenytarsaknak értékesitették, amelyek iigynokei azokat arra hasznaltak,
hogy az ugyfeleket hideg hivassal (cold call) felkeressék a szerzédésiik lejartat
megel6z6en mas szolgaltatasokat felkinalva. Allitdlag tobb ezer ligyfél szamlaadatai
keriltek ki jogosulatlanul.®

. 2009 végén az HSBC svajci private banking iizletaganak 15.000 szamlajabol egy
munkavallalo allitolag adatokat lopott, amelyek végiil a francia, illetve az olasz
hatosagok kezébe keriiltek, akik ezt felhasznalva majdnem 3.000 személy ellen kezdtek
vizsgalatot, addelkeriilés és pénzmosas kapcsan.*

. Az ICO 2011 februarjaban 80.000, illetve 70.000 fontra birsagolta az Ealing Council-t és

Hounslow Council-t, mert az adatkezel6k két, nem titkositott adatokat tartalmazod
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Lasd Simon Hunt biztonsagi szakért6 véleményét: FSA fines HSBC companies $7,500,000 for data security issues
http://siblog.mcafee.com/data-protection/fsa-fines-hsbc-companies-7500000-for-data-security-issues/  és HSBC Gets
Record Fine for Data Breach, Security VARs ‘Bank’ on Continuing Trend
http://www.itbusinessedge.com/cm/blogs/bentley/hsbc-gets-record-fine-for-data-breach-security-vars-bank-on-
continuing-trend/?cs=34398

FSA fines Nationwide £980,000 for information security lapses
http://www.fsa.gov.uk/pages/Library/Communication/PR/2007/021.shtml

T-Mobile says staff sold phone records to rivals http://www.out-law.com/page-10531

HSBC: Data theft incident broader than first thought
http://www.computerworld.com/s/article/9169218/HSBC_Data_theft_incident_broader_than_first_thought
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laptopjat elloptak.¥

Az 1CO 2011. janius 9-én 120.000 fontra birsagolta a Surrey County Council-t, mert
harom alkalommal nem megfelel6 cimzettek szamara kiildott el e-mailben kiilonleges
adatokat (pl. 241 személy egészségiigyi adatait).®

2011 augusztusaban egy ingatlanos cég munkatarsa vesztett el egy 26.000 lgyfél
személyes adatait tartalmazoé pendrive-ot - egy angol pub-ban.®

Az egészségligyi szektorban szintén akad példa adatbiztonsagi eseményre Eurdpaban is.
Az ir adatvédelmi hatdsag 2011 augusztusaban egy, az USA-ban miikodo szolgaltato
hatvan lgyfelének (koztilk négy korhaznak) kiildott adatbiztonsagi értesitést, mert az
érintett szolgaltatoval kapcsolatban a paciensek adatai jogtalan értékesitésének
gyantja merilt fel. Egyes érintett ligyfelek arrol sem tudtak, hogy a szolgaltatd
tulajdonosi kore tobbszor megvaltozott - az ilyen jellegli adatfeldolgozasi viszony
esetén ezért is lehet szilkség az adatfeldolgozo tulajdonosi kérének megvaltozasat a
szerz6d6 partnerek elézetes beleegyezéséhez, vagy legalabb értesitéséhez kotni
(change control).®

A kozosségi oldalak ugyancsak kedvelt célpontjai a hackereknek. Németorszagban
példaul a StudiVZ kozosségi honlap jelszavait és e-mail cimeit loptak el*, de a
Facebook kortiil is idérél-idore felmeriilnek adatbiztonsagi események, példaul az egyes
alkalmazasokon keresztiil véletlenil tovabbitott személyes adatokkal kapcsolatban.*

A gyermekek adatai szintén veszélyeztetettek: az ICO azért marasztalta el a Scottish
Children's Reporter Administration (SCRA) nevii gyermekvéd6 szervezetet, mert egy
kiselejtezett és hasznaltbltor-kereskedésben tovabbértékesitett szekrényben
gyermekek személyes adatait tartalmazd belsé anyagokat felejtettek. Késébb ugyanez
a szervezet kildott véletlenil rossz e-mail cimre egy folyamatban levé birdsagi

eljarassal kapcsolatos, az iigyben vizsgalt gyermekbantalmazas részletes leirasat és az
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Councils fined for unencrypted laptop theft
http://www.ico.gov.uk/~/media/documents/pressreleases/2011/Monetary_penalties_ealing_and_hounslow_news_release_
20110208.ashx+Ealing+Council+ico&ct=clnk
ICO fines Surrey county council for data breaches http://www.guardian.co.uk/government-computing-
network/2011/jun/09/surrey-data-protection-breach-information-commissioner-s-office-fine
DOH! Housing contractor loses unencrypted stick down the pub http://www.topsession.net/magazine/2322-doh-
housing-contractor-loses-unencrypted-stick-down-the-pub
Irish Data Breach Could Touch United States http://www.healthdatamanagement.com/news/data-breach-ireland-irish-
notification-43022-1.html

Daten-Gau bei StudiVZ http://www.focus.de/digital/internet/online-community_aid_125470.html
Facebook trashes Symantec report on data breach http://www.ibtimes.com/articles/144400/20110512/facebook-
symantec-data-breach-access-token-privacy-security-advertisers-deny.htm Facebook admits ‘inadvertent’ privacy breach
http://www.telegraph.co.uk/technology/facebook/8070513/Facebook-admits-inadvertent-privacy-breach.html
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érintettek személyes adatait tartalmazo anyagot. Az ICO-t az esetekkel Osszefliggésben
az a kritika érte, hogy nem szabott ki pénzbirsagot az adatkezeldre, csak kotelezte,
hogy tartson oktatast munkavallaldéinak a belsé adatvédelmi szabalyzatarél és

ellendrizze annak betartasat.*

Adatbiztonsagi eseményekre Magyarorszagon is akad példa.

A kormanyzati portalnal meriilt fel kétszer is adatbiztonsagi esemény. 2009
februarjaban egy biztonsagi hiba miatt emberek ezreinek lett hozzaférése az Ado-és
Pénziigyi Ellenérzési Hivatal és mas személyek, illetve tarsasagok kozotti
levelezésekhez. A levelezések maganszemélyek adobevallasait és addazonositoit is
tartalmazhattak volna. Habar az esemény nem volt jelentds, mert a személyes adatok
csak véletlenszer(ien tintek fel és adott nevekre nem tudtak a felhasznalok rakeresni,
az Adatvédelmi Biztos az érintett biztonsagi eljarasoknak a rendszer jogi és technikai
feltételeivel egyiitt torténd atfogd vizsgalatat rendelte el.* 2010 marciusaban egy
kevésbé sllyos eseményre keriilt sor (amelyet azonnal orvosoltak): az adott idGszakban
bejelentkezett felhasznalok mintegy tizedénél nem jelent meg visszaigazolas, tovabba
korilbeliil két szazalékuk véletlenszer(ien masnak szolo visszaigazolasokat lathatott,
ugyanakkor allitdlag ezek a visszaigazolasok nem tartalmaztak bizalmas informaciokat
és csupan 24 felhasznalé volt érintett. Ebben az esetben is az Adatvédelmi Biztos
vizsgalta az lgyet, kiilonosen a rendszer adatbiztonsaganak tesztelési modszereit és a
szolgaltatas hianyat, valamint azt is megjegyezte, hogy a személyes adatok helytelen
,,osszekeverése” és véletlen kozzététele kifogasolhaté még akkor is, ha a személyes
adatokkal nem éltek vissza.*

Egy masik jelentés adatbiztonsagi esemény szintén az allami szféraban tortént: 2008-
ban egy adminisztrator hanyagsaga eredményeképpen 1.717 egyetemi hallgato
személyes adata (pl. neve, az egyetemi rendszerhez tartozé jelszava, e-mail cime,
cime, bankszamlaszama) 2,5 honapon keresztiil nyilvanosan elérhetévé valt az

interneten keresztiil. Az érintett diakokat értesitették, hogy azonnal intézkedjenek a
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ICO left fuming as children's case files turn up in second-hand furniture shop http://www.v3.co.uk/v3-
uk/news/2106317 /ico-left-fuming-childrens-files-hand-furniture-shop
Az adatvédelmi biztos az Ugyfélkapu hétvégi hibajarél http://abiweb.obh.hu/abi/index.php?
menu=0/Sajtokozlemenyek&dok=20090209_ABI_1
Vizsgalja az adatvédelmi biztos az Ugyfélkapu lizemzavarat http://abiweb.obh.hu/abi/index.php?
menu=0/Sajtokozlemenyek&dok=20100311_ABI_1
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jelszavaik megvaltoztatasa érdekében.*

6. Az adatgazdak (iigyfelek) tipikus panaszai az adatbiztonsagi eseményekkel kapcsolatban

Az USA-ban az els6 adatbiztonsagi eseményrol szolo értesitésekre vonatkozo szabalyok elfogadasa ota
szamos, vallalkozasoknal, allami szerveknél és oktatasi intézménynél bekovetkezd adatbiztonsagi
eseményt jelentettek. Ebben a pontban példalddzo jelleggel felsoroljuk az érintett adatgazdak altal
érvényesitett kovetelések és panaszok jellegét. Fontos tudni, hogy a leggyakrabban az ilyen jellegi
kereseteket elutasitjak, egyrészt mert az adatbiztonsagi eseményekkel kapcsolatos, az adatgazdak
oldalan jelentkezé veszteségek csak nagyon ritkan szamszer(sithet6k, masrészt a birdsagok a
személyiséglopas altal okozott érzelmi karokat altaldban nem, csak a gazdasagi veszteségeket
allapitjak meg. A fent emlitett ,JetBlue” esetben példaul az lgyfelek keresetei az allitolagos
gazdasagi karok hianyaban elutasitasra keriiltek és a birdsag megjegyezte, hogy az ligyfelek nem

varhatnak el egyébként kompenzaciot a személyes adataik értéke alapjan.

. Az adatkezel6 gondatlansaga

Az Ugynevezett ,Providence” ligyben az illetékes michigani birdsag megallapitotta az adatkezel6
gondatlansagat, mert az nem biztositotta a nyilvantartasai biztonsagos helyen torténé 6rzését (pl.
adatok hazavitele, titkositas elmulasztasa, biztonsagi masolatok készitésének elmulasztasa), és
indokolatlanul késlekedett az ligyfelek adatlopasrol valé értesitésével (és ezaltal az ellopott
informacioval valo esetleges visszaélés megelGzésével).¥

Az emlitett esetben az adatkezeld szervezet pénztarosa olyan iratokat vitt haza, amelyek a szervezet
tagjainak nevét és tarsadalombiztositasi szamat tartalmazta. Az eskiidtszék megallapitotta, hogy a
pénztaros lanya ellopta az informacidkat és arra hasznalta fel Oket, hogy a tizenharom szervezeti
taggal szemben (felperesek) személyiséglopast kovessen el, ugyanakkor az adatkezel6 gondatlanul
elmulasztotta a megfeleld biztonsagi intézkedések megtételét személyes adatok ellopasa ellen. Az
adatkezel6 kotelezettsége, hogy biztositsa tagjai személyes adatainak védelmét, mert a tagokhoz
képest hatékonyabban tudja ellenérizni a személyiséglopashoz felhasznalt személyes adatokhoz valo

hozzaférést, és megnovekedett mértékii személyiséglopasok altal jelentett fenyegetettség miatt a nem

46

Ezerhétszaz hallgat6 adatait vesztette el a veszprémi egyetem http://www.origo.hu/techbazis/internet/20081210-
1717-hallgato-adatait-vesztette-el-a-veszpremi-egyetem.html
Részletesen elemzi: Anita Ramasastry: Data Insecurity: What Remedy Should Consumers Have When Companies Do Not
Keep Their Data Safe? http://writ.news.findlaw.com/ramasastry/20060306.html
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biztonsagos kornyezetben tarolt kiilonleges adatokkal kapcsolatos kockazat is elérelathatd volt. A
felmeriilé karok mértéke ugyancsak felmérhetd, mivel a személyiséglopas jelentdés mértéki pénziigyi
veszteségeket és karokat okozhat példaul az érintett személlyel kapcsolatos - az USA-ban napi szinten
hasznalt - hitelinformaciok szempontjabol. A tarsadalombiztositasi szamokkal vald visszaélés és az
adatkezel6 felelossége megallapitasanak kovetkeztében az illetékes birosag 275.000 USD megfizetését

irta el6 az adatkezeld szamara. ®

Egy masik esetben egy Tennessee-i birdsag megallapitotta az MBNA America Bank felelGsségét egy
személyiséglopast elszenvedett személy kara tekintetében: az érintett személy gyenge hitelmindsitése
miatt nem kapott meg egy allast, ugyanakkor a személyiséglopast kovetéen az MBNA gondatlanul
elmulasztotta az gy kivizsgalasat, beleértve az aldozat hitelkérelmében szereplé hitelinformaciok

pontossaganak igazolasat.*

. Az érintett személyek késedelmes értesitése

A ,,Providence Healthcare Systems” ligyben az érintett paciensek kifogasoltak, hogy csak egy honappal
az eset bekovetkezését kovetden értesitették Oket az adatbiztonsagi eseményrdl. A sértett felek
hasonlé panasszal éltek a ,,Veterans Administration” tigyben: a Veterans Administration legalabb héttel
az adatbiztonsagi esemény bekovetkezése utan tajékoztatta a nyilvanossagot arrol, hogy veteranok
millidinak neve, tarsadalombiztositasi szama és sziiletési datuma jutott illetéktelenek tudomasara. Ezt
kovetden a tarsasag tovabbi két hetet vart annak beismerésével, hogy a lopas nagyszamu aktiv személy

nyilvantartasara is kiterjedhet.>

. Az adatkezelés felfiiggesztése

A Veterans Administration adatbiztonsagi eseménye kapcsan a sértett személyek kérelmezték a
birosagtol, hogy tiltsa el a Veterans Administration munkavallaloit a kiilonleges adatok hasznalatatol
mindaddig, amig egy fiiggetlen szakért6 meg nem allapitja, hogy a Veterans Administration megfelel6

védelmet biztosit a kérdéses adatoknak.

4 Bell v. Michigan Council 25 AFSCME http://library.findlaw.com/2005/May/19/174549.html
4 Wolfe v. MBNA America Bank, No. 05-2972 (W.D. Tenn. 04/25/07) http://ephemerallaw.blogspot.com/2007/06/court-
holds-bank-liable-for-failure-to.html

Részletesen elemzi Anita Ramasastry: Stolen Laptops and Data Theft
http://writ.news.findlaw.com/ramasastry/20060615.html
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. Az adatgazdak érzelmi karai

A felperesek - pl. az ,,Amburgy v. Express Scripts” lgyben®' - olyan érzelmi karokért is kartéritést
kérhetnek, amelyek a jovobeli személyiséglopastol valo félelembdl, a veszteségek elkeriilése
érdekében folytatott hitelfigyeléssel (credit monitoring) kapcsolatosan felmeriilt koltségekbdl erednek.

Az ilyen jellegl karok felmérésére egyébként mar kiilon pszicholdgia kutatasokat is végeznek.

. Az adatgazdak megtévesztése

A sérelmet szenvedett felek az adatbiztonsagi intézkedésekkel kapcsolatos félretajékoztatas miatt is
perelhetnek tarsasagokat, amint ez az Ugynevezett ,Pinero” ligyben is tortént.” A felperes, Vicki
Pinero adobevallasanak elkészitésével bizott meg egy tarsasagot, és a tarsasag az addbevallassal
kapcsolatos, mar sziikségtelen dokumentumokat egy utcai kukaba dobta, ahol egy jardkelé megtalalta
azokat. Az addbevallasok nem keriiltek megsemmisitésre, és a vonatkozo jogszabalyok szerint sem
tették azokat egyéb mddon olvashatatlanna. A tarsasag adatvédelmi szabalyzatanak rendelkezései
szerint ugyanakkor megfelel6 (fizikai, elektronikus és egyéb) eljarasok keriiltek bevezetésre az
ligyfelek személyes adatai védelme érdekében: a felperes Pinero allitasa szerint 6 ebben az allitasra

hagyatkozva bizta meg a tarsasagot és adta at szamara személyes adatait.

7. Az adatbiztonsagi értesitésekkel kapcsolatos jogalkotds és az EU szabalyozasanak

legsulyosabb hianyossagai

A személyes adatok védelme jelenleg a vilagon mindenhol kulcskérdés. A személyes adatokat
tartalmazd adatbazisok elleni tamadasok szamanak folyamatos novekedésére valaszul, valamint az
adatbiztonsagi eseményekkel kapcsolatos kockazatok enyhitése érdekében az els6 specifikus
jogszabalyt 2003-ban alkottak meg Kaliforniaban, és hamarosan az USA tobbi tagallama is hasonlo,

nagyon részletes és szigoru kotelezettségeket megallapitd jogszabalyokat fogadott el.

> Az ligy teljes korli elemzése a kdvetkezé cikkben: Anita Ramasastry: A Federal Court Dismisses a Suit Based on a

Threat of Identity Theft and an Extortion Letter http://writ.news.findlaw.com/ramasastry/20100127.html

Identity Theft Has Long Lasting Psychological Effects
https://infosecisland.com/blogview/15962-Identity-Theft-Has-Long-Lasting-Psychological-Effects.html

Az ligy teljes koril elemzése a kovetkezo cikkben: Anita Ramasastry: A Court Holds that When a Company Breaks Its
Promise to Keep Information Safe, It Cannot Be Sued: The Right Result, but One that Suggests the Need to Change the
Law? http://writ.news.findlaw.com/ramasastry/20090130.html
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Az adatbiztonsagi értesitésekre vonatkozo szabalyozas EU szintl bevezetésére az e-Privacy Iranyelv
modositasaval keriilt sor. A vonatkozdé moddositasokat a tagallamoknak 2011. majus 25-ig kellett
atiltetniiik - Magyarorszagon az adatbiztonsagi értesitésekre vonatkozo rendelkezések az elektronikus
hirkozlésrél szolo 2003. évi C. torvény (,Eht.”) 156. §-ba keriiltek be.* Fontos megemliteni, hogy az
Eurdpai Parlament és a Tanacs 2002. marcius 7-i - az elektronikus hirkozlé halozatok és elektronikus
hirkozlési szolgaltatasok kozos keretszabalyozasarodl szolo - 2002/21/EK iranyelvének (,,Keretiranyelv”)

modositasa® is bevezetett néhany altalanos, IT biztonsagi értesitési kotelezettséget.

Az (j szabalyozas azonban mind Osszetettségét, mind targyi hatalyat tekintve sajnos elmarad az
elvarhato jogalkotasi iranytol és gyakorlati igényektdl, kiilonos tekintettel a fent ismertetésre keriilt
amerikai szabalyozastol. Az adatvédelmi szabalyozasara hagyomanyos biiszke EU egyelére jelentds
lemaradasba keriilt a ma talan legfontosabb adatvédelmi-szabalyozasi kérdésben. Megallapithato, hogy
az adatbiztonsagi értesitésekkel kapcsolatos feladatok szempontjabol ma az USA szabalyozasa az
europainal messze fejlettebb, gyakorlatiasabb és naprakészebb: ugyanakkor a napi szint(i globalis
adataramlasok vilagaban az iparagi kdvetelmények és az adatgazdak védelme miatt az EU szamara is
létfontossagll, hogy a jogalkotas teriiletén mielébb felzarkézzon az USA-hoz, valamint |épést tartson az
iparagi- és ligyfélelvarasokkal. Kiilonosen sziikség lehet specifikus értesitési kotelezettségekre azokban
az iparagakban, ahol az atlagosnal nagyobb az adatvesztés, személyiséglopas vagy akar pénziigyi
veszteség kockazata: kozosségi oldalak, online tranzakciok, e-banking szolgaltatasok, e-health

szolgaltatasok.>®

Az EU szabalyozas legnagyobb hianyossagai a kovetkezok:

. Indokolatlanul sziik hataly

Az értesitési elGirasok kizarolag az elektronikus hirkozlési szektorra korlatozodnak, pedig a mas
iparagakban személyes adatokat rendelkezésre bocsaté adatgazdaknak is az az érdeke, hogy az

adatbiztonsagi események hatranyos kovetkezményeinek és az altaluk okozott anyagi kar elkeriilése

A jogalkotasi folyamatrol részletesen ld. Bir6 Janos - Szadeczky Tamas - Széke Gergely Laszlo: A hirkozlési
szolgaltatok értesitési kotelezettsége a személyes adatok megsértése esetén (Infokommunikacio és Jog 43. szam, 2011.
aprilis)

55 2009/140/EK Iranyelv
Commission considers wider-ranging data breach notification law http://www.out-law.com/page-10480
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érdekében értesitést kapjanak az adatbiztonsagi eseményekrol. A tajékoztatasi kotelezettség tehat
nem korlatozhato az elektronikus hirkozlési szektorra: kotelezé jellegli adatbiztonsagi értesitési
el6irasok alkalmazasara lenne sziikség valamennyi iparagban, eurdpai szinten.”’

Az EU adatbiztonsagi értesitésekkel kapcsolatos szabalyozasaval és annak lehetséges jovben iranyaval
kapcsolatban a 29. Cikk Munkacsoport (amely az Adatvédelmi Iranyelv alapjan miikodd, a tagallamok
nemzeti adatvédelmi feliigyel6 hatdsagainak vezet6ibol, biztosaibol allo, a Bizottsag mellett
mUikodo fuggetlen tanacsado szerv) is hasonld véleményen van - észrevételeiket a 01/2011. szamu
véleményiik tartalmazza.*®

Az adatbiztonsagi értesitési kotelezettség egyéb iparagakra valo kiterjesztését maga az e-Privacy
Iranyelvet Modosito Iranyelv is rogziti, miszerint ,,a biztonsdg megsértésére vonatkozéan nyujtott
tdjékoztatds a polgdrok azon dltaldnos érdekét tiikrozi, hogy tdjékoztatdst kapjanak a biztonsdgi
rendszer olyan hibdirdl, amelyek kévetkeztében személyes adataik elveszhetnek vagy egyéb modon
veszélybe keriilhetnek, illetve azokrol a rendelkezésre dlléo vagy javasolt elbvigydzatossdgi
eszkozokrél, amelyek segitségével minimdlisra csokkentheté az ilyen hibdkbdl eredé esetleges
gazdasdgi veszteség vagy tdrsadalmi kdr. A felhaszndloknak ez a tdjékoztatdsra vonatkozd dltaldnos
érdeke egydltaldn nem korldtozddik az elektronikus hirkozlési dgazatra, éppen ezért kdzOsségi szinten
kiemelkedé fontossdgunak kell tekinteni a kifejezett, kotelezé és minden dgazatra és az informdcios
tdrsadalommal Osszefliggé szolgdltatdsok szolgdltatdira kiterjedé tdjékoztatdsi kotelezettség
sziikségességét is ideértve. Az e teriiletre vonatkozd eurdpai jogszabdlyok Bizottsdg dltali
feliilvizsgdlatdig a Bizottsdgnak - az eurdpai adatvédelmi biztossal konzultdlva - haladéktalanul meg
kell tennie a megfelel6 lépéseket a 2002/58/EK irdnyelv (elektronikus hirkozlési adatvédelmi
irdnyelv) altal meghatdrozott, az adatok megsértésére vonatkozd tdjékoztatdsi kotelezettség
keretében megfogalmazott elveknek mds dgazatokban térténd alkalmazdsdnak lehetéségeirél, az
dgazattol, illetve az érintett adat jellegétél fiiggetleniil.”

A Bizottsagnak a személyes adatok Eurdpai Union belili védelmének atfogd megkozelitésérdl szolo
kozleménye szintén rogziti, hogy ,,mivel mds dgazatokban (pl.: a pénziigyi szektorban) is fennall az
adatsértés veszélye, a Bizottsdg megvizsgdlja, hogy milyen mddon terjesztheté ki egyéb dgazatokra a

személyes adatok megsértésére vonatkozo bejelentési kotelezettség”®

7 European Commission passes new E-Privacy Directive requiring mandatory data breach notification by public

communications providers http://www.lexology.com/library/detail.aspx?g=c3d22861-a43c-4cd0-9294-b89664984101
Working Document 01/2011 on the current EU personal data breach framework and recommendations for future
policy developments http://ec.ecuropa.eu/justice/policies/privacy/docs/wpdocs/2011/wp184 en.pdf

Modosito Iranyelv, Preambulum (59)

A Bizottsagnak a személyes adatok Eurépai Union beliili védelmének atfog6 megkozelitésérél szol6é kozleménye
http://ec.europa.eu/justice/news/consulting_public/0006/com_2010_609_hu.pdf
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Egyes orszagokban az adatvédelmi hatosagok szerencsére mar vizsgaljak, hogy milyen mddositasok
sziikségesek a tagallami adatvédelmi jogszabalyokban egy altalanos, iparag-fiiggetlen adatbiztonsagi
értesitési kotelezettség bevezetése érdekében. irorszagban példaul az adatvédelmi biztos (Data
Protection Commissioner) 2009 aprilisaban mar Utmutatast is kibocsatott az adatbiztonsagi értesitési
eljarasok lefolytatasaval kapcsolatban - lényege, hogy ha egy adatkezel6 észleli az érdekkorébe tartozo
személyes adatok biztonsaganak megsértését, haladéktalanul értesitse az adatvédelmi biztost.®
Ausztridban® és Németorszagban® az adatbiztonsagi értesitési kotelezettségeket mas iparagakra is
kiterjesztették, és a vildgon mashol is ez a tendencia - legutdbb példaul Uj-Zélandon javasolta a
jogalkotd ugyanezt (egyébként egy figyelemre méltdéan terjedelmes, 162 oldalas adatvédelmi
reformjavaslat részeként)®. Olaszorszagban az illetékes hatosag (Garante) 2011. junius 3.-an hasonlo -
adatbiztonsagi értesitési eljarasokkal és adatbiztonsagi intézkedésekkel kapcsolatos - ajanlast

bocsatott ki bankok szamara.®

. Tal altalanos rendelkezések

Az e-Privacy lIranyelv Uj rendelkezései csak nagyon altalanos szinten fogalmazzak meg az
adatbiztonsagi értesitésekkel kapcsolatos szabalyokat. Elengedhetetlen tehat, hogy a tagallami
jogalkotok, illetve szabalyozd hatosagok mieldbb kibocsassak részletes iranymutatasaikat a témaban és
az adatkezelOkkel egyiittmikodve (példaul nyilvanos konzultaciok soran) segitsék azok gyakorlati
alkalmazasat. A modositott E-Privacy Iranyelv alapjan elfogadott tagallami szabalyozasoknak az USA-
beli szabalyozashoz hasonléan példaul a gyakorlatban is miikodoképes fogalom-meghatarozasokat

kellene tartalmazniuk az adatbiztonsagi események kapcsan.

. Felkésziilési id6 hianya

T4

biztositasa az adatkezel6k szamara, vagyis az adatbiztonsagi értesitési kotelezettségek nem

¢ Data Protection Commissioner issues Guidance on Data Breaches http://dataprotection.ie/viewdoc.asp?

Docid=913&Catid=75&StartDate=01+January+2009&m=n
2 Datenschutzgesetz 2000 https://www.dsk.gv.at/DocView.axd?Cobld=40904
¢ Bundesdatenschutzgesetz http://www.bfdi.bund.de/EN/DataProtectionActs/Artikel/BDSG_idFv01092009.pdf?
__blob=publicationFile
http://www.lawcom.govt.nz/sites/default/files/publications/2011/08/web_pdf2_review-of-the-privacy-act-1993-webpdf-
72dpi-chapter-7-appendix_1.pdf
Italy: Garante recommends banks notify customers of data breaches http://www.dataguidance.com/news.asp?id=1535
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rosszhiszem( (hanem példaul a nem egyértelmd szabalyozasbdl eredd) megszegése esetén az illetékes

hatosag egy bizonyos ideig ne szankcionalja az adatkezel6t.

. Preventiv jellegii szabalyozas

Tovabbi probléma, hogy az eurdpai altalanos adatbiztonsagi szabalyok altalanossagban preventiv
jellegliek, és az érintettek el6zetes tajékoztatasara épiilnek, ugyanakkor kevésbé fokuszalnak egy-egy

adatbiztonsagi esemény utani teendodre.

. Hataron atnyulé adatkezelések szabalyozatlansaga

Az e-Privacy Iranyelv nem kezeli megfeleléen a tobb orszagot érinté adatbiztonsagi eseményeket sem.
Ahogy az USA esetében is, az Eurdpai Unidban is nagyon sok adatkezel6 végez hatarokon atnyulo
tevékenységet, ezért EU-s szint(i, az E-Privacy Iranyelv kdvetelményeivel dsszhangban allo, ugyanakkor
a meglévo keretszabalyoknal joval specifikusabb adatbiztonsagi értesitési részletszabalyozas sziikséges.
A jogszabalyoknak valo gyakorlati megfelelés érdekében a tagallami adatvédelmi hatosagoknak

megfeleld végrehajtasi eszkozoket kell biztositani.

Az EU szabalyozas hianyossagai részletesen a kovetkezo fejezetben keriilnek kifejtésre.

I, AZ ADATBIZTONSAGI ERTESITESEKKEL KAPCSOLATOS SZABALYOK AZ USA TAGALLAMI

JOGSZABALYAIBAN ES AZ E-PRIVACY IRANYELVBEN

Amint az mar fent emlitésre keriilt, az els6 adatbiztonsagi értesitésekkel kapcsolatos jogszabalyt
Kaliforniaban fogadtak el. Az USA tobbi tagallamanak hasonld jogszabalya altalaban a (nemrég
modositott®) kaliforniai jogszabaly alapjan késziilt, ezért a jelen fejezet is ezt, valamint a szintén
figyelemreméltd, minden részletszabalyra kiterjed6 floridai megfeleléjét veszi alapul. Az europai jogi
hattérre vald hivatkozas vagy az EU altalanos ,, Adatvédelmi Iranyelvére”® szolo iranyelvre, vagy a

(modositott) e-Privacy Iranyelvre torténik.

€  State Senate Passes Amendments to CA Breach Notification Law http://www.insideprivacy.com/united-states/state-

senate-passes-amendments-to-california-breach-notification-law/
Az Eurdpai Parlament és a Tanacs 95/46/EK iranyelve (1995. oktober 24.) a személyes adatok feldolgozasa
vonatkozasaban az egyének védelmérdl és az ilyen adatok szabad aramlasarol
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1. Adatbiztonsagi értesitések - altalanos rendelkezések

1.1 Ertesitési kotelezettségek “sajat” adatokkal kapcsolatban

Az USA legtobb tagallamaban az adatkezel6 ,,sajat” adataival kapcsolatos adatbiztonsagi eseményekrol
valo értesitéssel Osszefliggd altalanos kotelezettségek szabalyozasa nagyjabol hasonlo. Barmely
személy, aki egy adott tagallam teriiletén Uzleti tevékenységet végez és személyes adatokat is
tartalmazoé informaciot kezel, az adatbiztonsagi esemény azonositasat kovetden koteles értesiteni a
tagallamnak azt a lakosat, akinek a nem titkositott személyes adatahoz valdszin(sithetéen vagy
ténylegesen illetéktelen személy jutott hozza. Az értesitést a leheté leghamarabb és ésszeri
késedelem nélkiil, a blinligyi hatésagok jogszer( érdekeire, valamint az adatbiztonsagi esemény
részleteinek megallapitasdhoz és az érintett (adatkezelési) rendszer egysége visszaallitasahoz
sziikséges intézkedésekre figyelemmel kell megtenni.®®

A vonatkoz6 jogszabaly az értesités megtételére meghatarozott idétartamot is elGirhat - ez a
leggyakrabban 45 nap.

Szamos tagallam (pl. Washington®’, New York™ és Kalifornia”) jogszabalya kiilon kezeli a ,sajat” és a
»felhatalmazas” alapjan kezelt (feldolgozott) személyes adatokat. A kaliforniai jogszabaly azt is
tisztazza, hogy a ,sajat” és a ,felhatalmazas” alapjan kezelt (feldolgozott) személyes adatok tobbek

kozott magukban foglaljak az adatkezeld tigyfelei és szerz6dé felei személyes adatait is.”

Az e-Privacy Irdnyelv rendelkezései:

Az adatbiztonsagi eseményre vonatkozo bejelentési kotelezettségeket az e-Privacy Iranyelv szerint a

kovetkez6 személyek iranyaban kell teljesiteni:

. Az illetékes nemzeti hatosag értesitése. A személyes adatok megsértése esetén a
nyilvanosan elérhetd elektronikus hirkozlési szolgaltatast nydjto illetékes szolgaltato

indokolatlan késedelem nélkiil bejelenti az illetékes nemzeti hatésagnak a személyes

68 1798.82. (a) (Cal. Civ. Code)

6 Wash. Rev. Code §19.255.010 (1)
0 N.Y. Gen. Bus. Law § 899 §-aa

7 1798.82. (a) (Cal. Civ. Code)

72 1798.81.5. (a) (Cal. Civ. Code)
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adatok megsértését.”

Az érintett személyek értesitése. Ha a személyes adatok megsértése varhatdan
hatranyosan érinti az el6fizetd vagy maganszemély személyes adatait vagy
maganéletét, akkor a szolgaltatdé errél az eléfizetét vagy maganszemélyt is
indokolatlan késedelem nélkiil értesiti.”A ,hatranyosan érinti” kifejezés sajnos nem
keriilt bévebben meghatarozasra a modositott E-Privacy Iranyelvben, ugyanakkor a
Modositod Iranyelv Preambuluma iranymutatasul szolgalhat. E szerint ,,egy biztonsdgi
esemény akkor jelent az el6fizet6 személyes adataira vagy magdnéletére nézve sulyos
veszélyt, ha példdul személyazonossdggal valo visszaélést, fizikai kdrt, durva sértést
vagy hirnévrontdst von maga utdn a Kozosségben a nyilvdnosan elérhetd hirkozlési

szolgadltatdsok nyilvanos hirk6zlé hdlozaton térténd nyujtdsdval dsszefiiggésben”.”

Megfontoldsra érdemes kérdések az e-Privacy Irdnyelv implementdcidja soran:

Fontos kérdés a cimzettek korének meghatarozasa. Indokolt egyrészrél az ,,els6é szam(”
cimzettként az illetékes hatosagot meghatarozni, annak érdekében, hogy az adatkezeld
az adatgazdakat ne terhelje feleslegesen a kevésbé jelentés vagy mar el is haritott
veszélyekrol szolo értesitésekkel. Az eurdpai szabalyozas szerint azonban felmeriilhet
egy olyan probléma, hogy ha a hatosag mégis indokoltnak tartja az adatgazdak
értesitését, a hatosag vizsgalatanak ideje alatt az adatgazdak érdekei esetleg mar
sériiltek, hiszen nem tudtak az adatbiztonsagi eseményrél, és nem is tudtak semmilyen
ovintézkedést tenni. llyen esetben egy-két nap késedelem is sulyos karokat okozhat.
Fontos tehat, hogy az illetékes hatosagokra megfelel6 és specifikus hataridok legyenek
iranyadok annak elbiralasa soran, hogy sziikséges-e az adatgazdak kozvetlen értesitése.
Az érintettek kozvetlen értesitési kotelezettségének bevezetése mellett ugyancsak
vannak érvek, hiszen az adatbiztonsagi események szamanak varhaté novekedésével
parhuzamosan a tagallami illetékes hatdsagoknak nem feltétleniil all majd
rendelkezésre megfelelé eréforras a kapcsolodo feliigyeleti feladatok ellatasahoz, és
mire az adott hatdsag elbiralja, hogy sziikséges-e az érintett személyek kozvetlen

értesitése, a személyes adatokkal valo visszaélés esetleg mar be is kdvetkezhet.
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e-Privacy Iranyelv 4. cikk (3)
e-Privacy Iranyelv 4. cikk (3)
Modosito Iranyelv (61) preambulum-bekezdése
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Erdemes lehet azt is tisztazni, hogy az érintettek kozvetlen értesitése esetén
adatbiztonsagi szempontbdl elegendé-e csak a ,kozvetleniil” érintett személyek
(példaul: az adatgazda munkavallalok) értesitése, vagy sziikséges-e az eseményrodl a
lehetséges ,kozvetett” érintettek (példaul a kozvetleniil értesitett ,,adatgazda”
munkavallalok e-mail kontaktszemélyeinek) értesitése.

A gyakorlatban kiilondsen hasznos, hogy az amerikai szabalyozas kifejezett kiilon kezeli
a ,sajat” és a ,felhatalmazas alapjan kezelt” adatokat. A nem jogasz adatkezel6k
ugyanis nem feltétleniil ismerik fel a ,,sajat” (pl. munkavallalok, szerzédépartnerek
adatai) és a ,felhatalmazas” alapjan kezelt (feldolgozott) adatok megitélése kozotti
jogi kiilonbséget. Egy adatbiztonsagi esemény esetén ugyanakkor nagyon fontos, hogy
az adatkezelé mieldbb azonositsa az érintett adatokat és személyeket, valamint a ra
iranyado értesitési és biztonsagi kotelezettségeket.

Az e-Privacy Iranyelvben az ,,indokolatlan késedelem nélkiil” kifejezés nem keriilt
meghatarozasra. Ismét a Modosito Iranyelv preambuluma szolgalhat iranymutatasul:
eszerint a nyilvanosan elérhet6 hirkozlési szolgaltatonak a biztonsag megsértésérél a
nemzeti szabalyozo hatdsagot ,,a biztonsdg megsértésérdl vald értesiilését kovetden
azonnal” értesitenie kell. ® Jelenleg tehat az EU-ban nincs egységes, specifikus
hataridé az értesitési kotelezettség teljesitésére. Az adatbiztonsagi eseményt kdvetben
azonban az adatkezeldnek ésszer( - altalaban par napos - id6re van sziiksége arra, hogy
felmérje az esemény pontos koriilményeit, megfogalmazza az értesités tartalmat és
kozben megtegye a halasztast nem tliré biztonsagi intézkedéseket is. Ennek érdekében
a tagallami szabalyozasokban pontosan rogziteni kellene, hogy az ,indokolatlan
késedelem” nélkiili eljaras soran pontosan milyen intézkedésekre van ido, és legalabb
hozzavetdlegesen mik az iranyado (specifikus) hataridok.

Felmeriil a kérdés a gyakorlatban, hogy milyen kotelezettségek vonatkozhatnak azokra
a tarsasagokra, akik ugyan személyes adatot nem, de egyéb szenzitiv informaciot -
lizleti titkokat (szellemi alkotasok, kutatasi anyagok, pénziigyi iratok) - kezelnek, és az
ilyen informaciok biztonsaga keriil veszélybe. A jelenlegi jogalkotasi tendencia szerint
egyeldre az adatbiztonsagi értesitési kotelezettségek ezeket az informaciokat nem

érintik, pedig akar ez is indokolt lehet.
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1.2 El6zetes vizsgalatok

Az USA-ban az arizonai jogszabaly szerint a fentihez hasonld értesitési kotelezettség mellett az
adatkezel6 az értesitést megel6zben vizsgalatot koteles végezni annak megallapitasara, hogy valoban
tortént-e az adott rendszerrel kapcsolatban adatbiztonsagi esemény.”” Maine allam jogszabalya azt is
eléirja, hogy a gyorsan, ésszer(ien és johiszem(en lefolytatott vizsgalat célja azt is megallapitani, hogy
a személyes adatokkal visszaéltek-e, vagy visszaélhetnek-e.”

A vizsgalatra nem csak azért lehet sziikség, mert a vonatkozo jogszabaly eldirja, hanem az adatkezeld
sajat érdekében is: az adatbiztonsagi esemény sikeres kivizsgalasa elGsegitheti az adott esemény
bekovetkezéséig esetleg nem ismert kockazat azonositasat, valamint segitheti a vonatkozo belsd
eljarasoknak a kockazat elharitasa érdekében valo feliilvizsgalatat.

A vizsgalatba ugyanakkor harmadik személyek bevonasa is sziikséges lehet. Ez tortént, amikor a
Wyoming allam-béli Rocky Mountain Bank pert inditott a Google ellen, hogy fedje fel egy Gmail
felhasznalé személyazonossagat, miutan a bank egyik alkalmazottja a felhasznalé szamara véletleniil
elkiildte a bank mintegy 1.300 lgyfelének a nevét, cimét, adoszamat és hitelviszonyukkal kapcsolatos
adatoka.” Figyelembe véve, hogy az érintett harmadik fél - ebben az esetben a Google - a kért
személyes adat visszatartasara megfelelé jogalappal rendelkezhet, és a kérésnek csak jogerés birdsagi
vagy hatosagi felszolitas esetén koteles eleget tenni, a vizsgalat aranytalanul hossz(i id6t vehet
igénybe, és ez ésszerlitlen raforditasokat és koltségeket jelenthet az adatkezel6 szamara, valamint az

érintett adatgazdak bizalomvesztéséhez is vezethet.

Megfontoldsra érdemes kérdés az e-Privacy Irdnyelv implementdciéja sordn:

. Az e-Privacy Iranyelv nem tartalmaz a fentiekhez hasonlo kifejezett elézetes vizsgalati
kotelezettséget. Tekintettel arra azonban, hogy az adatbiztonsagi értesitési eljarasok
az EU-ban még ritkabbak, és kevésbé alakult ki a gyakorlatuk, érdemes lehet
részletesebben leirni az adatkezelok szamara, miként kell az esemény vizsgalatat
elvégezni, mire kell, hogy a vizsgalat kiterjedjen. A vizsgalat célja nem csak az adott

adatbiztonsagi eseményre vald reakcio, hanem a hasonldé események proaktiv modon

7 Ariz. Rev. Stat. § 44-7501 A.

S Me. Rev. Stat. tit. 10 §§ 1348

7 Bank sues Google for identity of Gmail user
http://www.theregister.co.uk/2009/09/23/google_sued_for_gmail_user_identity/
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torténé megelézése.

1.3 Kivételek az értesitési kotelezettség alol

Az USA egyes tagallamainak jogszabalyai szerint csak a ,jelent6s” (material) veszély valtja ki az
értesitési kotelezettséget. Indiana allamban® példaul az értesitési kotelezettség csak abban az esetben
kotelez6, ha az adatbiztonsagi esemény valamely indianai lakost érinté személyiséggel valo
megtévesztéshez (identity deception), személyiséglopashoz vagy csalashoz vezetne. lowaban®' a
sérelemnek pénziigyi természetlinek kell lennie.

A vonatkozo floridai jogszabaly alapjan® nincs sziikség az értesitésre, ha az tigy megfeleld kivizsgalasa,
vagy az illetékes hatdsaggal valdé konzultacié utan az adatkezelé ésszerlien feltételezi, hogy az
adatbiztonsagi esemény nem okozott, és nem okozhat kart azon személyeknek, akiknek a személyes
adatait harmadik személyek megszerezték vagy azokhoz hozzafértek. A vizsgalat eredményét irasban
kell lefolytatni és ot évig meg kell Orizni. A vizsgalat lefolytatasanak elmulasztasa, vagy a
dokumentum-meg6rzési kotelezettség megszegése 50.000 USD birsagot von maga utan. Alaszka
vonatkozo jogszabalya a floridai jogszabalyhoz hasonlo kivételt tartalmaz, és azt is megallapitja, hogy
a dokumentacié nem mindsil a nyilvanossag szamara hozzaférhet6 kozérdek(i adatnak.®

Az USA szamos tagallamaban, példaul Arizondaban, az értesitési kotelezettség teljesitésének
eléfeltétele, hogy az adatbiztonsagi esemény az érintett személynek jelent6s gazdasagi kart okozzon,
vagy feltételezhetben ilyen kart okozhasson. A fentiek mellett az érintett személy nem koteles az
adott rendszert érint6 adatbiztonsagi eseményrdl értesitést kiildeni, amennyiben az illetékes hatosag
ésszer( vizsgalatot kdvetéen megallapitja, hogy a rendszerrel kapcsolatos adatbiztonsagi esemény nem
valosult meg, és ésszerlien nem a varhatd, hogy megvalosuljon.®* Washington allam vonatkozo
jogszabalya szerint a biztonsagi rendszer technikai sérelmét nem koteles az érintett maganszemély
vagy tarsasag felfedni, ha ésszer(ien nem varhatd, hogy ennek kovetkeztében az érintett lgyfelek
blincselekmény aldozataiva valnak.®

Az adatbiztonsagi esemény altal érintett személyes adatra nem minden esetben vonatkozik az
értesitési kotelezettség: egy titkositott adat ugyanis harmadik személyek szamara hasznalhatatlan

lehet, igy az ilyen adatok kiemelt védelmére sincs feltétleniil sziikség. Néhany szabalyozas szerint

8 Ind. Code §§ 24-4.9-3-1

8t lowa Code § 715C.1 (2008 S.F. 2308

8 Fla. Stat. § 817.5681 (10)

8 Alaska Stat. § 45.48.010 (c)

84 Ariz. Rev. Stat. § 44-7501 G.

& Wash. Rev. Code § 19.255.010 (10) (d)
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azonban, mint példaul Indiana allamban®, az értesitési kotelezettség a titkositott személyes adatra is
kiterjed, de csak abban az esetben, ha az adatot megszerz6 harmadik fél hozzafért, vagy hozzaférhet a
titkositasi kulcshoz. Arizona allam® és lowa allam?® jogszabalyai a ,,titkositott személyes adat” fogalmat
is részletesen meghatarozzak: eszerint a ,titkositas” jelentése példaul olyan eljaras hasznalata,
amellyel az adatokat olyan formaba lehet atalakitani, hogy a titkos eljaras vagy kulcs nélkiil
olvashatatlanok vagy hasznalhatatlanok. New Hampshire allam jogszabalya alapjan titkositas esetén
mar az adatok értelmezhetéségének ,kis valoszinlisége” esetén is koteles az adatkezel6 értesitési
kotelezettségét teljesiteni. A jogszabaly azt is tisztazza, hogy az adatok nem tekinthetdk titkositottak,
ha tovabbitasukra a hozzaférésiikhoz szikséges kulccsal, biztonsagi koddal, hozzaférési koddal vagy
jelszoval egyiitt Kkeriilt sor.® Arizona allam jogszabalya szerint® az értesitési kotelezettség altal
érintett adatnak “nem titkositottak” vagy nem ,megfejthetonek” kell lennilik. A ,megfejthetéség”
jelentése az adat oly moédon torténé megvaltoztatasa vagy oOsszekapcsolasa, hogy az adatgazda
tarsadalombiztositasi szamanak, jogositvanya  szamanak, személyazonositd ~ szamanak,
bankszamlaszamanak, bankkartya szamanak legfeljebb utols6 négy szamjegye a személyes adat

részeként hozzaférhetové valik.

Az e-Privacy Irdnyelv rendelkezései:

Az e-Privacy lranyelv értelmében nem kell az érintett el6fizet6t vagy maganszemélyt értesiteni a
személyes adataival vald visszaélésrdl, ha a szolgaltatasnyujtdé a hataskorrel rendelkezé hatdsagnak
kielégitden igazolni tudja, hogy végrehajtotta a megfelel6é technikai védelmi intézkedéseket, illetve,
hogy ezen intézkedéseket alkalmaztak a biztonsag sérelmével érintett adatok tekintetében. Az ilyen
technoldgiai védelmi intézkedéseknek értelmezhetetlenné kell tenniiik az adatokat az azokhoz valo
hozzaféréshez engedéllyel nem rendelkezd személyek szamara. Az érintett eldfizeték vagy
maganszemélyek értesitésére iranyuld szolgaltatoi kotelezettség sérelme nélkiil, ha a szolgaltatdo még
nem értesitette az eléfizet6t vagy maganszemélyt a személyes adatok megsértésérél, az illetékes
nemzeti hatosag kotelezheti erre, miutan megfontolta a biztonsag megsértésének varhato hatranyos

hatasait.®’

8 Ind. Code §§ 24-4.9-3-1

8 Ariz. Rev. Stat. § 44-7501 L. 3.

88 Iowa Code § 715C.1 (2008 S.F. 2308)
8 N.H. Rev. Stat. §§ 359-C:19

%0 Ariz. Rev. Stat. § 44-7501 L. 1.

o e-Privacy Iranyelv 4. cikk (3)
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Megfontoldsra érdemes kérdések az e-Privacy Irdnyelv implementdcidja sordn:

. Az értesitési kotelezettség aloli kivételeket az egyes tagallami szabalyozasokban is arra
figyelemmel kell meghatarozni, hogy mikor keriilhetnek az adatok, illetve az érintett
személyek tényleges és komoly veszélybe. Ez kiilondsen nehéz lehet, mert a
“személyes adatok”, az e-Privacy Iranyelv pedig az ,,adatbiztonsagi esemény” fogalmat
az EU Adatvédelmi Iranyelve és az e-Privacy Iranyelv nagyon tagan definialja. Az
adatbiztonsagi értesités azonban nem lehet sziikségtelenil gyakori és nem vonhat el
ésszerlitlen mennyiségl er6forrast sem az adatkezel6tél, sem az adatvédelmi
hatdsagtol. Az értesitési kotelezettségek alol valo kivételek meghatarozasa soran is
figyelembe kell venni, hogy a jelent6s kockazatok hianyaban, szinte ,,automatikusan”
kiildott adatbiztonsagi értesitéseket az érintett adatgazdak nem veszik majd komolyan,
vagy zavarénak, ijesztének tartjak, és ez problémat okozhat, ha a veszély valoban
komoly. Fontos lenne meghatarozni, hogy a csak néhany személyt érint6, vagy jelentds
kockazatot nem hordozd adatbiztonsagi eseményrél nem feltétlenil sziikséges
értesiteni az illetékes hatdsagokat, mert a relative kis jelentoségili eseményekrél vald
tal sok értesitést a hatosagok rendelkezésre allo eréforrasokkal nem lehet kezelni. A
tagallami szabalyozasok megalkotasakor fontos tehat figyelni arra, hogy az értesitési
kotelezettség hatalya csak a valéban fontos eseményekre terjedjen ki. Az amerikai
példak alapjan ilyen lehet példaul, ha kiilonleges adatok érintettek, kiskorGak
érintettek, blincselekmény veszélye all fenn, ismétlodé eseményrél van szo, jelentbs
szam( adatgazda érintett vagy anyagi kar meriilhet fel. Egyes adatkezelok - pl.
egészségligyi adatok kezelGire vagy hitelintézetekre - természetesen kivonhatok a
kivételek alol, az altaluk kezelt specialis adatkorre tekintettel.

. Tekintettel arra, hogy a technikai védelmi intézkedések megfeleloségét az egyes
hataskorrel rendelkezé hatosagok tagallamonként vizsgaljak, az egyes orszagok
szabalyai ezaltal varhatoan eltéréek lesznek. Egy-egy adatbiztonsagi esemény viszont
akar tobb orszagot is érinthet, igy fontos, hogy az egyes hatdsagok egységes - akar
europai szinten meghatarozott - szempontokat és hataridéket alkalmazzanak a
megfelel6ség értékelésére.

. Felmeriil tovabba az a gyakorlati kérdés, hogy mi alapjan tudja az adatkezel

megalapozottan eldonteni, mi torténhet az ellendrzése aldl kikeriilt adatokkal, és
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ennek megfeleléen donteni az értesitési kotelezettség teljesitésérél, vagy nem
teljesitésérol? Hasznos lenne az adatkezeldknek, ha az illetékes hatosagok részletes
iranymutatasokat bocsatananak ki ezzel kapcsolatban.

. Erdemes kiemelni, hogy Magyarorszagon az érintett személyek kozvetlen értesitésének
elrendelésére a Nemzeti Hirkozlési és Média Hatdsag (NMHH) az Adatvédelmi Biztos
véleményének kikérését kovetéen jogosult.” Gyakorlati szempontbol egy Gjabb allami
szereplé6 - jelen esetben az Adatvédelmi Biztos - bevonasa a bejelentési
kotelezettséggel kapcsolatos folyamatba nem tiinik tal hatékonynak: tekintettel arra,
hogy egy adatbiztonsagi eseményre valo reakcio gyors és effektiv ligyintézését igényel,
az Ujabb szereplé bevonasa sziikségteleniil lelassitana a folyamatot, nem beszélve
ennek emberi eréforras- és koltségvonzatarol: mind az NMHH-nak, mind az Adatvédelmi
Biztosnak kiilon személyzetet kell fenntartania erre az esetre. Véleményiink szerin
mindegy, hogy a jogszabaly alapjan az NMHH vagy az Adatvédelmi Biztos intézkedik az
adatbiztonsagi eseményekkel kapcsolatban, a lényeg, hogy az eljaré hatosagi
személyzetnek megfelel6é felkésziiltséggel kell rendelkezniiik ahhoz, hogy ©nalldan,
tarshatosag bevonasa nélkiil képesek legyenek eljarni az esettel kapcsolatban.

. Az e-Privacy Iranyelv nem tartalmaz az amerikai szabalyozashoz hasonlo kifejezett
utalast az adatok titkositasanak vizsgalatara az adatbiztonsagi esemény elbiralasa
soran. Hasznos lenne, ha az adatbiztonsagi értesitési eljarasok soran alkalmazando
hatdsagi iranymutatasok pontosan kitérnének a lehetséges megoldasokra, tekintettel

arra, hogy az adatok titkositasa az adatkezel6k gyakorlataban egyre inkabb elterjedt.

1.4 Harmadik személyek 4altal kezelt / feldolgozott adatokkal kapcsolatos értesitési

kotelezettség

A harmadik személyek altal kezelt / feldolgozott adatokkal Osszefiiggé adatbiztonsagi eseménnyel
kapcsolatos értesitési kotelezettséget a legtobb USA tagallam jogszabalya szintén hasonléan kezeli.

Barmely, elektronikus formaban harmadik személy tulajdonaban levo személyes adatot kezelé személy
koteles az adatgazdat vagy az adatkezeléshez hozzajarulé személyt értesiteni az adatbiztonsagi
esemény felfedezését kdvetéen haladéktalanul értesiteni, ha a személyes adathoz harmadik személyek

hozzafértek, vagy hozzaférhettek.

92 Eht. 156. § (6)
% Cal. Civ. Code 1798.82. (b)
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Az adatkezelé felhatalmazasa alapjan adatfeldolgozasat végzé személy és az adatkezel6 kiilon
megallapodasban rendezhetik, hogy az értesitési kotelezettséget melyikiik teljesiti. Ha ezzel
kapcsolatban a két fél nem tud megallapodni, az érintett adatgazdaval kozvetlen szerzédéses
viszonyban allo fél (adatkezel6) koteles az értesitési kotelezettséget teljesiteni. A legtobb tagallam
(pl. Washington™, Alaszka®, Arizona®, Delaware”, New York®) jogszabalya a fentiekben hasonlo
rendelkezéseket tartalmaz. Néhany allam azonnali értesitési kotelezettséget, néhany allam pedig
meghatarozott hataridét (altalaban 10 napot) ir el6 erre.

Alaszka allam jogszabalya kifejezett egyiittmiikodési kotelezettséget ir eld az érintett személyek
szamara, vagyis az adatbiztonsagi eseményre vonatkozd informaciok rendelkezésére bocsatasat, az

Uzleti titoknak mindsulé informaciok kivételével.

Megfontoldsra érdemes kérdések az e-Privacy Irdnyelv implementdcidja sordn:

. Ha az e-Privacy Iranyelv nyoman az egyes EU tagallamokban is elfogadasra keriilnek az
adatbiztonsagi értesitéssel kapcsolatos részletes jogszabalyok, hasonld kiilonbségtétel
szilkséges a ,sajat adatok” és a ,harmadik személyek altal kezelt / feldolgozott”
adatok kozott. Ennek oka, hogy az Adatvédelmi Iranyelv az adatkezelGket és az
adatfeldolgozokat szintén kiilon kezeli - mint ismeretes, ez a magyar szabalyozasban
nem igazan sikeresen keriilt atvételre, sajnos az Uj adatvédelmi torvényben sem.

. Fontos lehet tovabba, hogy az adatbiztonsagi értesitési eljarasok soran alkalmazando
hatésagi iranymutatasok részletesen meghatarozzak az adatkezelok és az
adatfeldolgozok egyiittmiikodésének modjat (pl. hataridok, felelGsségi kor,
kommunikaciés folyamat) az adatbiztonsagi esemény kezelése soran - akar minta-

szerz6déses rendelkezések kibocsatasa formajaban is.

2. A kotelezettek kore

A kotelezettek kore az USA-ban tagallamonként valtozik. Egyes adatbiztonsagi értesitési jogszabalyok

94 Wash. Rev. Code § 19.255.010 (2)
% Alaska Stat. § 45.48.070

% Ariz. Rev. Stat. § 44-7501 B.

o7 Del. Code tit. 6, § 12B-102 et seq.
% N.Y. Gen. Bus. Law § 899-aa
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http://delcode.delaware.gov/title6/c012b/index.shtml

személyi hatalya nem terjed ki természetes személy vagy kormanyzati szerv adatkezeldkre.
Mindazonaltal a ,,személy” fogalma altalaban elég széles kort foglal magaban: maganszemélyek, cégek,
alapitvanyok, valamint maga az allam, illetve kormanyszervek is. Egyes allamokban az allami és a
maganszektorra kiilonboz6 értesitési kotelezettségek iranyadok.

Az adatkezel$ szervezetének meérete is fontos lehet. Alaszkaban® példaul, a (kotelezett) ,személy”
jelentése: gazdalkodo személy, kormanyszerv, vagy 10 munkavallalénal tébbet foglalkoztato
munkaltato.

Georgia allam vonatkozo jogszabalya is érdekes lehet, mert gy tiinik, hogy csak a ,hivatasos”
adatkezel6kre iranyado: az adatbiztonsagi értesitési kotelezettségek kizarolag arra a személyre vagy
entitasra vonatkoznak, amely ellenérték fejében részben vagy egészben személyes adatok lzletszeri
gylijtésével, Osszeallitasaval, értékelésével, osszekapcsolasaval, tovabbitasaval foglalkozik, elsésorban
abbol a célbdl, hogy fiiggetlen harmadik személyek szamara az érintett személyes adatokkal
kapcsolatban  informaciot nyujtson. (Nem  tartoznak ide ugyanakkor az elsédlegesen
kozlekedésbiztonsagi, blinlildozési vagy engedélyezési célbol személyes adatokat gyijté allami

szervek.)'®

Az EU Adatvédelmi Irdnyelve és az e-Privacy Irdnyelv rendelkezései:

Az EU Adatvédelmi Iranyelve és az e-Privacy Iranyelv nem tesz kivételt: az altaluk meghatarozott
kotelezettségek fiiggetlenek az adatkezel6 szervezetének nagysagatol. Az adatgazdak szamara ez a
megkozelités szimpatikusabb lehet - a vonatkozd adatvédelmi kotelezettségeknek valo megfelelés nem
figghet a tarsasag tulajdonosi szerkezetétol vagy szervezetének méretétél, és az altalanos
adatbiztonsagi értesitési kotelezettségek nem jelentenek olyan ésszer(itlen tobbletterhet, ami
indokolna a kisebb adatkezel6k mentesitését a kotelezettségek aldl. A tendencia egyébként is az, hogy
sajnos a hackerbetorések egyre inkabb érintik a kisebb cégeket is, mert ezeknek a vallalkozasoknak
kevesebb anyagi erdforras és technikai know-how all rendelkezésre az adatbiztonsagi események

megel6zésére.'”!

Megfontoldsra érdemes kérdés az e-Privacy Irdnyelv implementdciéja sordn:

” Alaska Stat. § 45.48.090 (2)

100 Ga. Code §§ 10-1-911
101 Hackers Shift Attacks to Small Firms
http://online.wsj.com/article/SB10001424052702304567604576454173706460768.html
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Az EU-s szabalyozasban gyakorlati szempontbol hasznos lehet az egy cégcsoporton
beliili tarsasagok egy adatkezel6ként valé meghatarozasa, akarcsak legalabb az
adatbiztonsagi értesitési kotelezettségek teljesitése tekintetében. El6fordulhat
ugyanis, hogy az adatbiztonsagi esemény tébb orszagot is érint - egy adatkezel6 ebben
az esetben konnyebben és hatékonyabban koordinalhatja az eseményre adott valaszt,
és ez végsb soron az adatgazdak érdekét szolgalja. Az EU Adatvédelmi Iranyelve és az
e-Privacy Iranyelv sajnos egyelére nem ennyire rugalmas, és ez nem konnyiti meg a
tobbszint( vallalati struktiraban miikodé nemzetkozi vallalatok napi szint(i mikodését
(pl. adattovabbitas egy egységes, vilagszinti HR adatbazisba), s6t, gyakran ésszerdtlen
anyagi koltségeket és emberi eréforrasok igénybevételét okoz az érintett adatkezel6k
oldalan. A szabalyozas egyszerisitésével rengeteg adminisztraciotol lehetne
megmenteni a cégeket, ugyanakkor az adatgazdakat sem fenyegeti veszély, mert ma
mar a gyakorlatban megszokottak a cégcsoportokon belili kiilfoldi adattarolasok,
adattovabbitasok, és egy jo piaci hirnévvel rendelkez6 adatkezel6 iizleti szempontbol
sem engedheti meg maganak, hogy elmulassza a technikailag legmegfelelébb

adatbiztonsagi intézkedések megtételét és az értesitési kotelezettségek teljesitését.

A ,,személyes adatok” meghatarozasa

Az USA-ban majdnem minden tagallam jogszabalya tartalmaz példakat, vagy kifejezett felsorolast a

személyes adatok tekintetében.

Florida allam vonatkozd jogszabalya'® szerint példaul ,személyes adat” az érintett személy

keresztneve, keresztnevének kezdébetlije és vezetékneve, masodik keresztneve és vezetékneve, a

kovetkez6 nem titkositott adatok barmelyikével egyiittesen:

tarsadalombiztositasi azonosito;
jogositvany szama vagy személyi igazolvany szam;
bankszamlaszam, hitelkartyaszam, az érintett bankszamlajahoz valo hozzaféréshez

sziikséges biztonsagi koddal, belépési koddal vagy jelszoval egyiitt.

102

Fla. Stat. § 817.5681 (5)
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A tobbi allam - pl. Alaszka'®, Arizona'™, Delaware', New York', Washington'?, Illinois'® - vonatkozo
jogszabalyai nagyjabol hasonlé meghatarozast tartalmaznak. Egyes adatvédelmi kotelezettségek

;. a személyes adatot olyan

tekintetében a kaliforniai jogszabaly tovabbi feltételeket tartalmaz
adatként hatarozza meg, amely egy bizonyos személyt azonosit, hozza kapcsolodik, leir, vagy ezekre
alkalmas, ideértve példaul a nevét, alairasat, tarsadalombiztositasi szamat, fizikai vonasait vagy
személyleirasat, cimét, telefonszamat, utlevélszamat, jogositvany szamat, személyazonosito
igazolvany szamat, biztositasi kotvény szamat, tanulmanyait, munkahelyeit, bankszamlaszamat,
hitelkartyaszamat, egyéb pénziigyi informacioit, egészségligyi adatait, egészségbiztositasi adatait.

"0 3 kovetkezd adatokat is

Gyakorlati szempontokra figyelemmel Eszak- Dakota allam jogszabalya
személyes adatként hatarozza meg (ha az adott személy nevével egyiittesen keriilnek felhasznalasra):
az adott személy munkaltatoja altal az adott személyhez rendelt azonositot, az illet6 elektronikus vagy
egyéb digitalis alairasat, az illet6 sziiletési idejét, anyja leanykori nevét.

lowa allam vonatkozo jogszabalya "' a legutobbi technologiai fejlesztéseket is figyelembe veszi és az
»egyedi elektronikus azonositot vagy routing code-ot” (az illeté bankszamlajahoz valé hozzaféréshez
sziikséges biztonsagi koddal, belépési koddal vagy jelszoval egyiittesen felhasznalva) és egyedi
biometrikus adatokat (Ugymint ujjlenyomat, retina vagy iriszkép, vagy egyéb egyéni fizikai azonosito,
vagy biometrikus adat digitalis megjelenitése) is személyes adatként hataroz meg.

Eszak-Karolina allam jogszabalya szerint példaul elektronikus azonositok, elektronikus postacimek,
internetes szamlaszamok, internetes azonositdszamok, sziil6k hazassag el6tti neve, és a jelszavak nem
minosiilnek személyes adatnak, kivéve, ha felhasznalasukkal hozza lehet férni az adott személy
bankszamlahoz vagy pénzeszkozeihez.'”

A nyilvanossag szamara jogszerd Uton (pl. nyilvantartasokbdl) hozzaférhetd informaciok értelemszer(ien
- és ezt a legtobb jogszabaly is kimondja - altalaban nem tartoznak az értesitési kotelezettség hatalya
ala. Szamos tagallamban a ,;személyes adat” fogalma nem vonatkozik a ,média altal széles korben”
(widely distributed by the media) terjesztett informaciora. Ohio allam jogszabalya szerint', példaul

nem minGsill ,személyes adatnak” a nyilvanossag szamara valamely szovetségi, allami, vagy helyi

szint{ nyilvantartasbol jogszerlen hozzaférhet6 informacio vagy valamely, a média altal széles korben

103 Alaska Stat. § 45.48.090 (7)

104 Ariz. Rev. Stat. § 44-7501 L. 6.

105 Del. Code tit. 6, § 12B-101 (4)

106 N.Y. Gen. Bus. Law § 899-aa 5.

107 Wash. Rev. Code § 19.255.010 (5)-(6)
108 815 ILCS 530/5 Sec. 5.

109 1798.80. (d) ( Cal. Civ. Code)

1o N.D. Cent. Code § 51-30-01

m lowa Code § 715C.1 (2008 S.F. 2308)

2 N.C. Gen. Stat § 75-65

13 Ohio Rev. Code §§ 1347.12 (A) (6) (b) és Ohio Rev. Code §§ 1349.19 (A) (7) (b)
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terjesztett informacio, a kovetkezok szerint:

valamely U(jsagban folyoiratban, magazinban, vagy radids, illetve televizidadasban
johiszemiien megjelent hir, szerkesztoi kdzlemény, reklam;

valamely riporter, tudositd, hirligynokség altal a fenti médiumok szamara johiszemiien
osszegy(ijtott, illetve atadott informacio vagy hir;

valamely egyesiilés vagy szervezet szamara johiszemilien készitett vagy atadott

publikacio.

Megfontoldsra érdemes kérdések az e-Privacy Irdnyelv implementdcidja sordn:

Az EU Adatvédelmi Iranyelve nem tartalmazza a személyes adatok részletes
meghatarozasat. A ,személyes adatok” meghatarozasa altalanos szinten torténik, és
csak az egyes adatvédelmi hatosagok iranymutatasa segithet eldonteni, hogy egy
bizonyos informacié személyes adatnak minésiil-e. Ezzel szemben az USA-ban majdnem
minden tagallam jogszabalya tartalmaz példakat, vagy kifejezett felsorolast a
személyes adatok tekintetében. Ez a megkozelités tobb segitséget nyujthat az
adatkezel6k szamara - a személyes adatokat kezel6é nem-jogasz munkatarsaik ugyanis
nem biztos, hogy esetrol-esetre értelmezni tudjak az adatvédelmi jogszabalyok
altalanos meghatarozasait. A jogszabalyokkal és gyakorlati alkalmazasukkal kapcsolatos
részletes oktatas hianyaban igy nem tudjak megallapitani azt sem, hogy valamely
informacié a jogszabaly altal védett személyes adatnak mindsiil-e.

Az EU Adatvédelmi Iranyelve nem tartalmaz az USA szabalyozasahoz hasonld kivételt a
»széles korben terjesztett” személyes adatok tekintetében. Az EU-ban egy hasonlo
megkozelités az egyes orszagok kulturalis sajatossagaitol és gyakorlatatol fiigghet.
Mindazonaltal a ,,széles korben terjesztett” személyes adatoknak az altalanostol eltéré
kezelése az egyes eurdpai tagallamok jogalkotoi szamara megfontolandé lehet (kiilonos
tekintettel egyes személyes adatok széles korli hozzaférhetdségére, pl. a médiaban

114

vagy kozosségi oldalakon). A kérdés mar csak azért is érdekes, mert 2010 jaliusaban' a

Skull Security biztonsagtechnikai cég egyik munkatarsa a nyilvanosan hozzaférhet6

114

Facebook Hacking, Security, and Privacy Concerns https://www.infosecisland.com/blogview/9361-Facebook-

Hacking-Security-and-Privacy-Concerns.html Szazmillié Facebook-felhasznal6 adatai Keriiltek ki a netre
http://index.hu/tech/net/2010/07/29/100_millio_facebook-felhasznalo_adatai_kerultek_ki_a_netre/
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Facebook profilokbdl (és a kapcsolodd személyes adatokbdl) allitott Ossze adatbazist
tett hozzaférhetévé az interneten, ravilagitva ezzel, hogy a felhasznalok milyen
konnyelmiien osztjak meg személyes adataikat a nyilvanossaggal. Magyarorszagon nem
kell megtériteni a kart a személyes adatok jogellenes kezelésével kapcsolatban, ha az
a karosult sulyosan gondatlan magatartasabol szarmazott - az Adatvédelmi Biztos is
kiemelte tobbek kozott az (j adatvédelmi torvény elézetes észrevételezése soran, hogy
ez esetleg a kozosségi oldalakon adataikat meggondolatlanul nyilvanossagra hozo
felhasznaloira is vonatkoztathat6.'” Allaspontunk szerint is indokolt lehet, hogy az
adatkezelének lehetdsége legyen mentesiilnie feleldssége alol, ha az adatgazda maga
hozta nyilvanossagra korabban azt az adatot, amivel kapcsolatban kés6bb visszaélés
tortént. Az internethasznalat, kiilonosen a kozosségi oldalak elterjedtségére tekintettel
ma mar a felhasznaloktdl is elvarhaté lehet egy bizonyos minimalis adatbiztonsagi és
adatvédelmi ismeret, kilonos tekintettel arra, hogy ne hozzak nyilvanossagra, ne
osszak meg indokolatlanul személyes adataikat - ha mégis igy dontenek, akkor viszont

csak indokolt esetben harithassak a feleldsséget harmadik személyre.

4, Az ,adatbiztonsagi esemény” meghatarozasa

Az USA-ban az ,adatbiztonsagi esemény” meghatarozasa meghatarozasat a legtobb jogszabaly
megprobalja a lehet6 legspecifikusabban definialni.

Az ,adatbiztonsagi esemény” fogalmat a kaliforniai jogszabaly példaul a kovetkezoképpen hatarozza
meg: szamitogépes adat jogtalan megszerzése, amely veszélyezteti az adott maganszemély vagy
vallalkozas altal kezelt informaciok biztonsagat, bizalmas természetét, vagy integritasat. Valamely
személyes adatnak az adatkezel6é egy munkavallaloja vagy megbizottja altali kizarélag az adatkezeld
bels6 céljara valo johiszem(i megszerzése nem mindsiil adatbiztonsagi eseménynek, ha a személyes

adat nem kertil jogtalanul felhasznalasra vagy tovabbitasra.®

17 118

Az egyes tagallamok - pl. Alaszka' and Delaware'® - vonatkozo jogszabalyainak tobbsége hasonld
definiciot tartalmaz. Alaszkaban'®, az adatkezeld altal kezelt személyes adat biztonsagat, bizalmas

természetét vagy integritasat veszélyeztet6 jogtalan hozzaférésnek “ésszer(i valoszinlisége” szintén

s Ugyszam: ABI-1788-2/2011/Jhttp://abiweb.obh.hu/abi/index.php?
menu=aktualis/allasfoglalasok/2011&dok=1788 J 2011-2

16 1798.82. (d) (Cal. Civ. Code)

" Alaska Stat. § 45.48.050

e Del. Code tit. 6, § 12B-101 et seq. (1)

"o Alaska Stat. § 45.48.090 (1)
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“adatbiztonsagi eseménynek” mindsiil. A “hozzaférés” magaban foglalja az informacionak (i)
fénymasolas, faxiizenet vagy mas papiralapt Gton; (ii) az informacid numerikus formaban vald
beolvasasara, irasara vagy tarolasara alkalmas eszkoz altal (pl. szamitogép); vagy (iii) a fentiektol

eltéré modszer altal valo megszerzését.

New York allam vonatkozo jogszabalya' a definiciot a kdvetkezdk szerint finomitja:

»Annak megdllapitdsa érdekében, hogy az informdcidt illetéktelen vagy megfelelé felhatalmazdssal

nem rendelkez6 személyek megszerezték, vagy ésszerli valoszinliséggel megszerezhették, az érintett

adatkezelbnek a kovetkez6 szempontokat kell figyelembe vennie:

. annak jelét, hogy az informdcid az illetéktelen személynek (fizikailag) a birtokdban és

ellendrzése alatt van, pl. szamitdgép vagy egyéb adathordozd ellopdsa vagy elvesztése;

vagy
. annak jelét, hogy az informdcidt letdltétték vagy dtmdsoltdk; vagy
. annak jelét, hogy az informdciot illetéktelen személy felhaszndlta, pl. bankszdmla

hamis személyazonossdggal valé megnyitdsa vagy egyéb ,személyiséglopds” (identity

theft)”.

Ohio vonatkozo jogszabalya az adatbiztonsagi esemény altal érintett ,rendszert” is kilon
meghatarozza. Jelentése: ,,bdrmely rendszerszeriien miikodtetett, Gsszegylijtott vagy csoportositott
adatnyilvdntartds, amelybél az érintett személy neve, vagy azonositdszdma, jele, egyéb azonositdja
alapjdn személyes adat és az informdcidhoz nem jogosulatlanul fértek hozzd”. Nem mindsiil
“rendszernek” a torténelmi jellegli archivum vagy a nyilvanosan hozzaférheté nyilvantartas,

amennyiben az informaciohoz vald hozzaférés nem érintheti az érintett személyt hatranyosan. '*'

Az e-Privacy Irdnyelv rendelkezései:

A modositott e-Privacy Iranyelvben meghatarozasra keriilt a ,,személyes adatok megsértése” fogalma a

kovetkezOk szerint: ,,a biztonsdg olyan megsértése, amely a Kbézosségben nyilvdnosan elérhetd

120 N.Y. Gen. Bus. Law § 899-aa (c)
121 Ohio Rev. Code §§ 1347.12 (A) (11) és Ohio Rev. Code §§ 1349.19 (A) (10)
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hirkozlési szolgdltatdsok nyujtdsdval 6sszefiiggésben tovadbbitott, tdrolt vagy mds mddon feldolgozott
személyes adatok véletlen vagy jogellenes megsemmisitését, elveszitését, modositdsdt, jogosulatlan

felfedését vagy az azokhoz valé jogosulatlan hozzdférést eredményezi”.'?

Megfontoldsra érdemes kérdés az e-Privacy Irdnyelv implementdciéja sordn:

. Fontos, hogy a csak altalanossagban definialt ,,adatbiztonsagi esemény” fogalma az
egyes tagallamokban egységesen keriiljon értelmezésre, és az illetékes adatvédelmi
hatosagok lehetGség szerint konkrét példak felsorolasaval tajékoztassak az
adatkezelbket, hogy pontosan mely események is esnek az értesitési kotelezettség ala.
Az adatkezel6ék nem-jogasz munkatarsainak ugyanis egy lehetséges adatbiztonsagi
esemény esetén a lehetséges veszélyek siirgés elharitasa kozben nem feltétleniil
vannak megfelel6 eréforrasaik és idejik a tul széles korlien megfogalmazott jogszabalyi
definiciok értelmezésére. Az ,adatbiztonsagi esemény” meghatarozasa tartalmazhatna
példaul az adatvesztés érzékenységének értékeléséhez kiiszobszamokat és a kikerdilt

adathoz valo hozzaférhetdség lehetséges eseteit.

5. Az értesités késleltetése

Az értesités az USA majdnem minden tagallamanak jogszabalya alapjan késleltethet6 bliniildozési
célbol, ha a biiniildozé szerv véleménye szerint az értesités gatolna a nyomozast. Az értesitési
kotelezettség teljesitésére nyitva allé id6 azt kovetéen kezddodik, hogy az adatkezeld értesitést kap

arrol, hogy az értesités nem veszélyezteti a nyomozast. Ilyen kivételt tartalmaz példaul Alaszka',

124 127

Arizona Washington'®, New York' és Kalifornia'” jogszabalya. A vonatkozd Hawaii-i jogszabaly
szerint az értesitést irasban kell megtenni, illetve az illetékes hatdsagnak a részleteket (pl. az
értesités visszatartasat kérd tisztségviselé és az érintett nyomozd nevét) egyértelmlen, irasban
dokumentalnia kell."® Ohio allamban az értesitést abban az esetben is késleltetni lehet, ha az illetékes

hatdsag megallapitja, hogy az értesités nem csak a nyomozast hatraltatna, de a nemzetbiztonsagot is

12 e-Privacy Iranyelv 2. cikk (h)

123 Alaska Stat. § 45.48.020

124 Ariz. Rev. Stat. § 44-7501 C.

125 Wash. Rev. Code § 19.255.010 (3)
126 N.Y. Gen. Bus. Law § 899-aa

27 1798.82. (c) (Cal. Civ. Code)

128 Haw. Rev. Stat. § 487N-2 (c)
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veszélyeztetné.

129

Az e-Privacy Irdnyelv rendelkezései:

A Modositod Iranyelv preambuluma™ eldirja, hogy a ,,szabdlyoknak és eljdrdsoknak figyelembe kell

vennilik tovdbbd a bliniild6z6 hatdsdgok jogos érdekeit olyan esetekben, amikor az idé elétti feltdrds

sziikségteleniil veszélyeztethetné a jogsértés koriilményeinek kivizsgadldsat”.

Megfontoldsra érdemes kérdés az e-Privacy Irdnyelv implementdcidja sordn:

Az eurdpai infokommunikacios iparagban az érintett adatkezel6k és az egyes illetékes
hatosagok egyiittm(ikodése kiilonosen fontos, igy az elfogadasra keriild, az
adatbiztonsagi értesitéseket szabalyozo tagallami szabalyozasoknak ezeket a
helyzeteket is kezelnilik kell. Fontos az iranyado emberi jogokat tiszteletben tartani, a
hirhedt adatmegérzési iranyelvhez hasonlé alkotmanyossagi aggalyok elkeriilése végett.
Tekintettel arra, hogy az allami szervek ligymenete a maganszektorhoz képest lassabb,
az értesitési kotelezettségek és az egyiittm(ikodés soran fontos specifikus hataridéket
és feladatkoroket szabni az egyes felek részére. A hataridék meghatarozasa soran
kiilonosen figyelni kell arra, hogy az adatbiztonsagi értesités elkiildésének indokolatlan

késedelme jelent6s karokat okozhat mind az adatkezel6, mind az adatgazdak szamara.

6. Egyéb cimzettek értesitése

Az USA-ban az

értesiteni kell

adatbiztonsagi esemény jellegétol fiiggéen el6fordulhat, hogy egyes hatosagokat is

- altalaban az érintett személyek szamatoél fiiggéen, de vannak altalanos jelleg

kotelezettségek is.

Alaszkaban példaul™', ha az adatkezel6 a tagallam tobb mint 1.000 lakosat lenne koteles értesiteni, az

adatkezelonek

az orszagos szinten fogyasztoi adatokat Osszeallitdé és tarolo hitelinformacios

szervezetet (credit reporting agency) is tajékoztatnia kell az adott tagallam lakosainak kiildendé

értesités idozitésérdl, kézbesitési modjardl és tartalmarol. Az adatkezelé ugyanakkor nem koteles a

129 Ohio Rev. Code §§ 1347.12 (D)

130

Modosito Iranyelv (64) preambulum-bekezdése

131 Alaska Stat. § 45.48.040
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hitelinformacios szervezet szamara az érintett személyek nevét vagy mas személyes adatat atadni.
Hawaii jogszabalya szerint az illetékes fogyasztovédelmi hatdsagot is értesiteni kell.'? Az érintett
személyek szama tagallamonként valtozik: New York-ban példaul az egyéb cimzetteket 5.000 érintett
személy esetén kell értesiteni.

Illinois-ban' az (elektronikus rendszert vagy fizikai dokumentumokat érinté) adatbiztonsagi esemény
altal érintett allami adatkezelék az esemény észlelését koveté ot munkanapon beliil kotelesek az
eseményt jelenteni az illetékes szerv (General Assembly) részére, az esemény(ek) ismertetésével és a
helyzet orvoslasaval és a hasonlo (elektronikus rendszert vagy fizikai dokumentumokat érintd)
helyzetek jovobeli megelézésével kapcsolatban megtett intézkedések felsorolasaval. A fentiek szerint
jelentést tevé allami szervek éves jelentést is kotelesek késziteni, az 6ket érintd Osszes (elektronikus
rendszert vagy fizikai dokumentumokat érint4) adatbiztonsagi esemény és a hasonlo helyzetek jovobeli
megelzésével kapcsolatban megtett intézkedések felsorolasaval.

New York allam jogszabalya szerint™* ha New York allam valamely lakosanak adatbiztonsagi értesitést
kell kiildeni, az adatkezelé személy vagy cég az allamiigyészt (state attorney general), valamint az
érintett fogyasztovédelmi szervezetet (consumer protection board) és az allam cyber-biztonsagi és
kritikus infrastruktirat koordinaléd hivatalat is koteles értesiteni az értesitések megtételének
idépontjarol, az értesitések tartalmardl és elkiildésiik modjatol, tovabba az érintett személyek
hozzavetéleges szamarol.

Egyes jogszabalyok felhatalmazzak az illetékes hatdsagokat az adatbiztonsagi esemény természetének
meghatarozasara és a megfelelé (hatosagi) intézkedések megtételére a problémak megoldasa
érdekében, sajat hataskorben, vagy az adatkezeldvel, illetve adatfeldolgozdval valo

egyittmiikodésben.

Megfontoldsra érdemes kérdés az e-Privacy Irdnyelv implementdcidja sordn:

. Eurdpaban az illetékes infokommunikacios vagy adatvédelmi hatosagok megfeleld
cimzettjei az adatbiztonsagi értesitéseknek. Fontos azonban, hogy valoban a
legmegfelelobb hatdsagot terhelje ez a feladat - az illetékes személyzet felkészitése az
adatbiztonsagi eseményekre ugyanis jelentds idot és raforditast igényel, igy kés6bb

nem biztos, hogy lehetséges az adott hatdsag kijeldlésén valtoztatni. Erdemes tovabba

132 Haw. Rev. Stat. § 487N-2 (f)
133 815 ILCS 530/5 Sec. 25
134 N.Y. Gen. Bus. Law § 899-aa 8.
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elkeriilni az eljaro hatosagok sziikségtelen ,,megkett6zését” - ahogyan, amint azt fent
mar emlitetésre keriilt, Magyarorszagon sem sziikséges feltétleniil egyszerre két
hatdsag - az NMHH és az Adatvédelmi Biztos - bevonasa az adatbiztonsagi események

intézésébe.'®

7. Az értesités tartalma

Az USA-ban szamos tagallam részletes kovetelményeket hataroz meg az értesités tartalmaval
kapcsolatban. New York allamban®™¢ példaul, fuggetlenul az értesités formajatol, az értesitésnek
tartalmaznia kell az értesitést kiild6 személy vagy cég elérhetdségének adatait, valamint a
jogosulatlanul megszerzett (vagy vélhetéen megszerzett) informaciok korét, ideértve a jogosulatlanul

kikeriilt személyes adatoknak a megnevezését.

Az értesitésnek vilagosnak és érthetdének kell lennie, és tartalmaznia kell a kovetkezoket:

» Az adatbiztonsagi esemény altalanos leirasa.

» A jogosulatlanul hozzafért és megszerzett személyes adatok tipusai.

» Az adatkezel6 altal a személyes adatokhoz valé tovabbi jogosulatlan hozzaférés
megakadalyozasa érdekében tett altalanos intézkedések.

» Egy telefonszam, amit az érintett személy tovabbi informacioért és segitségnyujtas kérése
esetén hivhat.

» Figyelemfelhivas, hogy az érintett személy figyelje bankszamlakivonatait és ingyenes

hitelinformaciot (credit report).

lowa'’ és Eszak-Karolina™® allam jogszabalyai hasonlé szabalyokat tartalmaznak. lowaban azonban az
értesitésnek tartalmaznia kell az adatbiztonsagi esemény hozzavetGleges idopontjat, és a
hitelinformacios szervezetek elérhetdségeit is. Nyugat-Virginia allamban az adatkezelével vagy
adatfeldolgozoval valo kapcsolatfelvételre hasznalt telefonos elérhetéségnek vagy weboldalnak

alkalmasnak kell lennie arra, hogy az érintett személy megismerje, a rola, vagy altalanossagban mas

135 Eht. 156. § (6)

136 N.Y. Gen. Bus. Law § 899-aa 7.

137 lowa Code § 715C.1 (2008 S.F. 2308)
138 N.C. Gen. Stat § 75-65
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személyekrol tarolt személyes adatok korét, és azt is, hogy ténylegesen taroltak-e az adott személlyel

kapcsolatosan adatokat.'®

Az e-Privacy Irdnyelv rendelkezései

Az el6fizetonek vagy maganszemélynek szold értesités tartalmazza legalabb a személyes adatok

megsértésének jellegét és azokat az informacios pontokat, ahol az eldfizeté tovabbi felvilagositast

kaphat, tovabba intézkedéseket javasol a személyes adatok megsértése lehetséges hatranyos

hatasainak enyhitésére. Az illetékes nemzeti hatdsaghoz intézett értesités ezen tilmenden leirja a

személyes adatok megsértésének kovetkezményeit és az annak orvoslasara a szolgaltato altal javasolt

vagy megtett intézkedéseket.'® A magyarorszagi szabalyozas rogziti, hogy az NMHH iranymutatast

adhat ki a bejelentési és értesitési kotelezettség teljesitésének a modjara, és a nyilvanosan elérhet6

elektronikus hirkozlési szolgaltatok személyes adatok kezelésével kapcsolatos elérend6 biztonsagi

szintre vonatkozo legjobb gyakorlatokrol. ™!

Megfontoldsra érdemes kérdések az e-Privacy Irdnyelv implementdcidja sordn:

Vilagos szabalyokat kellene meghatarozni az értesité levél formajara és tartalmara
nézve (pl. az adatbiztonsagi esemény jellegének egyértelmii meghatarozasa, az
érintett maganszemély altal teendd lépések stb.). Egyértelmi, hogy a szabalyozo
hatosagoknak ajanlasaikban mind az adatkezelék, mind az adatgazdak szamara
konnyen hasznalhato, ugyanakkor informativ értesitésmintakat sziikséges kidolgozniuk.
A legjobb megoldas az lenne, ha egy egységes, minden EU-s tagallamban hasznalatos
értesitési forma keriilne meghatarozasra. A kiilonbozé értesitési mintak hasznalata a
tobb tagallamban miikodé adatkezel6knek zavaré lehet, felesleges tobbletkoltségeket,
illetve adminisztrativ feladatokat okozhat és ezaltal egy tobb orszagot érint6
adatbiztonsagi értesités elkiildése indokolatlan késedelmet szenvedhet, és jelentés
karokat okozhat mind az adatkezel6, mind az adatgazdak szamara. Ha az
adatbiztonsagi esemény tobb orszagot is érint, egy adatkezeld egy egységes

értesitésminta hasznalataval konnyebben és hatékonyabban koordinalhatja az

139
140
141

W.V. Code §§ 46A-2A-102 (d)
e-Privacy Iranyelv 4. cikk (3)
Eht. 156. § (7)
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eseményre adott valaszok Gsszegyljtését az érintett orszagokban, és ez végsd soron az
adatgazdak érdekét szolgalja.

Kérdésként meriil fel tovabba, hogy az értesités tartalma csupan altalanos és
informativ jellegl, vagy kotelezettséget is keletkeztet-e az adatkezeld oldalan egy-egy
meghatarozott intézkedés megtételére. Az ezzel kapcsolatos félreértések elkeriilése
érdekében nagyon fontos az értesités megfelelé megfogalmazasa, valamint az
adatbiztonsagi eseménnyel kapcsolatban tett minden intézkedés és kommunikacio
megfelelé dokumentalasa.

Fontos arra figyelni, hogy az értesitési kotelezettség ne egy egyszer(i adminisztrativ és
oreaktiv’ kotelezettség legyen, hanem proaktiv. modon ténylegesen az adott
adatbiztonsagi probléma megoldasat szolgalja. Kezelni kell azt a helyzetet, ha az
értesités elkiildését kovetden az ligyben Ujabb informaciok deriilnek ki, és errdl
sziikséges lehet értesiteni a hatdsagokat, illetve az adatgazdakat. Elengedhetetlen
tovabba az adatbiztonsagi esemény kovetkezményeit is nyomon kovetni, és a fontosabb
fejleményekrél tajékoztatni az érintett feleket.

Erdemes lehet az elektronikus hirkozlési szektorban az eléfizetdket mar elézetesen
értesiteni az adatbiztonsagi értesitési kotelezettségek bevezetésérdl, hogy ,éles
helyzetben” ne érje 6ket varatlanul egy ilyen értesités. A nyilvanossagnak az uj
szabalyokrol valo tajékoztatasaban kulcsfontossagl szerepe van az illetékes

hatosagoknak.

Az értesités modja

Az USA legtobb tagallamaban, példaul Florida'?, Washington' és Kalifornia' allamokban, az értesitést

az alabbi modok valamelyikén lehet megtenni:

irasbeli értesités;

Elektronikus értesités, ha az értesitésre koteles fél rendelkezik az érintett személy e-mail

cimével és az érintett személy hozzajarult az elektronikus Uton valé kommunikaciéhoz;

vagy

142
143
144

Fla. Stat. § 817.5681 (6)
Wash. Rev. Code § 19.255.010 (7)
1798.82. (g) (Cal Civ. Code)
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« Ugynevezett “helyettesitd értesités”, ha az értesitésre koteles fél igazolja, hogy az
értesités koltsége meghaladja a 250.000 USD-t, az értesitendé személyek kore
meghaladja az 500.000-et, vagy nem allnak rendelkezésre megfelelé kapcsolattartasi

adatok.

A , helyettesito értesitést” az alabbi formak mindegyikében kell megtenni:

» Elektronikus levél vagy e-mail (ha az értesitésre kotelezett fél rendelkezik az érintett
személyek elektronikus elérhetdségével, illetve e-mail cimével).

» Figyelemfelhivo értesités az értesitésre kotelezett fél weboldalan (ha a kotelezett
m(ikodtet weboldal-t).

« Ertesités egy nagyobb orszagos médium részére.

A ,helyettesité értesitések” feltételeként meghatarozott koltségek nagysaga és az érintett személyek
szama allamonként valtozik.

Egyes jogszabalyok, példaul Kalifornia vagy Delaware'” allamok jogszabalyai szerint elektronikus Gton
értesités csak a vonatkozd elektronikus alairasrol és elektronikus archivalasrol szdlo torvénynek
megfeleléen® tehet6. Utah allamban az irasbeli értesitést az érintett személy utolsd ismert
postacimére kell kiildeni.™

Ohio allam jogszabalya szerint™®, a weboldalon valo kozzététel mellett a ,helyettesitd értesitést” egy
helyi, az adatkezel6é személy székhelye szerinti helységében terjesztett (Ujsagban, fizetett hirdetés
formajaban is meg kell tenni. A hirdetésnek megfelel6 méretiinek (legalabb negyed oldalasnak) kell
lennie és harom egymast kovet6 héten legalabb hetente egyszer kozzé kell tenni.

New York allam vonatkozo6 jogszabalya'”

szintén hasonlo értesitési modokat kovetel meg, elektronikus
Uton torténd értesités azonban csak akkor kiildhetd, ha az érintett személy kifejezetten hozzajarult az
elektronikus kommunikaciohoz és az adatkezelé koteles az egyes értesitéseteket egyenként

nyilvantartani (naplézni). A hozzajarulas nem lehet feltétele az adatkezel6vel valo izleti kapcsolatnak.

A vonatkoz6 jogszabaly a telefonos értesitést is lehetévé teszi, feltéve, ha az adatkezel6 az ily modon

143 Del. Code tit. 6, § 12B-101 et seq. (3) c.

146 15 U.S.C. s. 7001 - Electronic Signatures in Global and National Commerce Act
b Utah Code §§ 13-44-202

148 Ohio Rev. Code §§ 1347.12 (E) (5) és Ohio Rev. Code §§ 1349.19 (E) (5)

149 N.Y. Gen. Bus. Law § 899-aa 5.
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tett értesitéseket egyenként nyilvantartja (naplozza). Arizona allam jogszabalya™ nyilvantartasi

(naplozasi) kotelezettség nélkil is lehetdvé teszi az értesitést.

Megfontoldsra érdemes kérdések az e-Privacy Irdnyelv implementdcidja sordn:

Az értesitések formajat az e-Privacy Iranyelv nem specifikalja. Indokolt lehet
ugyanakkor tagallami szinten a lehetd legtébb valasztasi lehetdséget biztositani az
adatkezel6k szamara az értesitések formajat illetéen. Az, hogy az adatkezelé6 maga
valaszthatja meg a napi miikodésével és az adatgazdak igényeivel leginkabb
osszhangban levo értesitési modszert, vélhetéen jobban motivalni fogja az értesitési
kotelezettségek jogszabalyszer( teljesitésére és a hatdsaggal valo egylittmdkodésre.

Ha az értesités e-mail Gtjan is megtehetd, az elektronikus alairas hasznalatanak
kotelezettsége az EU-ban is kérdés lehet. Jelenleg az elektronikus alairas hasznalata

még mindig nem annyira elterjedt, hogy indokolt legyen ilyen tobbletkotelezettséget

eldirni az e-mailes értesités soran.

9. Szankciok

9.1 Kozigazgatasi szankciok

Florida allam jogszabalya szerint'™' az értesitést az adatbiztonsagi esemény észlelését, vagy az illetékes

hatosagnak az értesitést engedélyez6 hatarozatanak kézhezvételét kovetd tiz napon beliil elmulaszto

félre legfeljebb 500.000 USD 6sszegl birsag szabhato ki:

* Amennyiben az értesitésre 30 napon keresztiil nem keriil sor, naponta 1.000 USD, ezt

kdvetéen minden tovabbi 30 napos iddszakra 50.000 USD vagy ennek aranyos része,

legfeljebb 180 napig.

* Ha az értesités 180 napon beliil nem torténik meg, az értesitést elmulaszto félre legfeljebb

500.000 USD osszegl birsag szabhato ki.

150 Ariz. Rev. Stat. § 44-7501 D.
151 Fla. Stat. § 817.5681 (1) (b)
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Az értesités elmaradasa esetén iranyado kozigazgatasi szankciok adatbiztonsagi eseményenként (nem
az érintett személyek szamanak alapulvételével) keriilnek kiszabasra.

Az értesitési kotelezettség elmaradasa esetén nem szabhatok ki kdzigazgatasi szankciok, ha az érintett
személyes adatok kezeldje allami szerv, kivéve, ha az érintett szerv szamara a személyes adatokat
harmadik személy szolgaltatasnyljtas keretében kezelte, illetve dolgozta fel. Ez esetben a
kozigazgatasi szankciokat az érintett harmadik személy szolgaltatora kell kiszabni - abban az esetben
is, ha a szolgaltatd az allami szervet védd jogszabalyok miatt nem lesz jogosult a birsag kovetelésére
vagy beszamitasara az allami szervvel szemben.

Alaszka allam vonatkozd jogszabalya szerint™?, ha az allami szerv adatkezelé valamely, az érintett
allam lakosanak személyes adataival kapcsolatban megsérti az értesitési kotelezettségére vonatkozo
szabalyokat, az adatkezeldre érintett személyenként legfeljebb 500 USD birsag szabhaté ki, a birsag
teljes Osszege azonban Osszességében nem haladhatja meg az 50.000 USD-t; az érintett allami szerv
ezen felil eltilthato a tovabbi jogsértéstol. Ha a nem allami szerv adatkezel6é megsérti az értesitési
kotelezettségére vonatkozo szabalyokat, de a tisztességtelen kereskedelmi gyakorlatra vonatkozd
fogyasztovédelmi jogszabalyok szerint nem birsagolhato meg, az adatkezeldre érintett személyenként
legfeljebb 500 USD birsag szabhato ki, és a birsag teljes Osszege azonban 0Osszességében nem
haladhatja meg az 50.000 USD-t. Az adatkezel6t6l (egyenként és csoportos - class action - perinditas
atjan) kizardlag az 500 USD-t nem meghaladd kozvetlen kar megtéritése kovetelhetd, és az lgyvédi

koltség megtéritése soran is kizarolag a kdzvetleniil felmeriilt dijak, koltségek és karok kovetelhetok.

Megfontoldsra érdemes kérdés az e-Privacy Irdnyelv implementdcidja sordn:

. Az egyes EU tagallamokban varhatoan az illetékes adatvédelmi hatosagok, illetve az
érintett iparagban illetékes specifikus feliigyeleti hatdsagok lesznek jogosultak a
jogsértés szankcionalasara. Az e-Privacy Iranyelv ugyanakkor nem hataroz meg példaul
tirelmi id6t, savos birsagolasi lehetéséget, kifejezett birsagolasi eseteket vagy
birsagmaximumot jogsértés esetén. Eltér6é adatbiztonsagi események eltéré megitélés
ala eshetnek a szankcié szempontjabol - masképpen indokolt szankcionalni példaul egy
személyes adatokat tartalmazo laptop gondatlan elvesztését vagy az adatkezelés

engedélyezett céljainak ,egyszer(i” megszegését. Tekintettel az adatbiztonsagi

12 Alaska Stat. § 45.48.080

42



események specifikus jellegére, a birsagolas modszerének meghatarozasa megfelelé és
komplex kidolgozast igényel a hatdsagok részérdl, és indokolt lehet az érintett
szereplok (adatkezeldk, fogyasztovédelmi szervezetek, adatvédelmi-emberi jogi NGO-

k) bevonasa a folyamatba, példaul nyilvanos konzultaciok soran.

9.2 Az ligyész intézkedései

New York allam vonatkozo jogszabalya szerint'™™ ha a legfébb (igyész (attorney general) a
rendelkezésére all6 megfelelé bizonyitékok alapjan Ggy véli, hogy az érintett adatkezel6é megszegte
adatbiztonsagi értesitési kotelezettségét, New York allam lakosainak nevében pert indithat, és kérheti
a jogsértés folytatasanak megsziintetését. Az illetékes birdsag itéletében elrendelheti az
adatbiztonsagi értesités megtételének elmulasztasaval érintett személy karainak, illetve
veszteségeinek megtéritését. Ha a birdsag megallapitja, hogy az érintett adatkezeld szandékosan, vagy
stlyos gondatlansaggal szegte meg a vonatkozo jogszabalyt, a birosag “biinteté jellegli” kartéritést
(civil penalty) 5.000 USD, vagy elmulasztott értesitésenként tiz dollar értékben, azzal, hogy a masodik
Osszeg nem haladhatja meg az 150.000 USD Gsszeget. A jogszabalyban meghatarozott jogorvoslati
lehetéségek mellett az egyéb jogorvoslati lehetségek is gyakorolhatok. A keresetinditasra nyitva allo
hataridé az adatbiztonsagi esemény, vagy az eseményrol valé tudomasszerzés idépontjatél szamitott
két év.

Alaszka allam vonatkozé jogszabalya szerint'™ allami szerv adatkezelével szemben ,biintet6 jellegli”
kartéritést az erre illetékes allami szerv (Department of Administration) érvényesithet. Eszak-Karolina
allam vonatkozd jogszabalya kifejezetten megtiltja a fentiekkel kapcsolatos kovetelések
engedményezését.'™

Arizona allam vonatkozo jogszabalyanak'™® rendelkezéseit a legfébb ligyész érvényesitheti. Az ligyész
keresetet indithat az értesitési kitelezettség szandékos megszegése esetén és jogsértésenként, illetve
az adott vizsgalat soran feltart hasonlo természet(i jogsértések sorozata esetén legfeljebb 10.000 USD
Osszegl “blintet6 jellegli” kartéritést szabhat ki. Delaware allam vonatkoz6 jogszabalya szerint®™’

szintén a legf6ébb ligyész jogosult keresetinditasra.

153 N.Y. Gen. Bus. Law § 899-aa 6.
154 Alaska Stat. § 45.48.080

155 N.C. Gen. Stat § 75-65

156 Ariz. Rev. Stat. § 44-7501 H.
157 Del. Code tit. 6, § 12B-104
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Megfontoldsra érdemes kérdés az e-Privacy Irdnyelv implementdcidja sordn:

. Megfontoland6 lehet az egyes EU-s tagallamokban az illetékes ligyészt, vagy a
fogyasztovédelmi szervezeteket kifejezetten hasonld keresetinditasi joggal felruhazni.
A gyakorlatban ugyanis nem biztos, hogy az egyes adatgazdak - figyelemmel az ezzel
kapcsolatos anyagi és idobeli raforditasra - kiilon-kiilon pert inditananak a jogszabalyi
kotelezettségeit megszegd adatkezelovel szemben. Tekintettel azonban arra, hogy egy-
egy adatbiztonsagi esemény akar tobb szaz adatgazda személyes adatat is érintheti,
csoportos keresetinditasi lehetéség hijan az Ulgyész vagy egy fogyasztovédelmi

szervezet vélhet6en hatékonyabban képviselheti érdekeiket.

9.3 Jogorvoslati lehetdségek

Washington allam vonatkozo kifejezetten felsorolja az adatgazdak rendelkezésére allo jogorvoslati

lehet6ségeket.™®

 Barmely, az adatbiztonsagi értesitési kotelezettségekre vonatkozo jogszabalyi
rendelkezések megszegése altal érintett személy polgari per utjan kartéritést kérhet.

 Barmely, az adatbiztonsagi értesitési kotelezettségekre vonatkozo jogszabalyi
rendelkezéseket megszegd adatkezel6 eltilthato a tovabbi jogsértéstol.

» A jogok és jogorvoslati lehetéségek egymas mellett gyakorolhatok.

New Hampshire allam jogszabalya szerint, ha a birdésag a felperes javara itél, a kartéritési
kotelezettség csak a kozvetlen karokra terjed ki. Ha a birosag megallapitja, hogy a jogsértés szandékos
volt, vagy az elkovet6 tudott rola, a karokozd a karok legalabb kétszeresét, illetve legfeljebb
haromszorosat koteles megtériteni.”™ Dél-Carolina allam jogszabalya szerint az érintett személy a
vonatkozd polgari per soran szandékos / tudatos karokozassal kapcsolatban kartéritést kérhet;
gondatlansag esetén a kartéritési kotelezettség a kozvetlen karokra terjed ki. Az érintett személy

ideiglenes intézkedés formajaban (injunction) is kérheti a jogsértd allapot megsziintetését. '

8 Wash. Rev. Code § 19.255.010 (10)
19 N.H. Rev. Stat. §§ 359-C:21
160 5.C. Code § 39-1-90 (G)
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Megfontoldsra érdemes kérdés az e-Privacy Irdnyelv implementdcidja sordn:

» Eurdpaban az érintett személyek jogai hasonlok, még ha nem is kifejezetten a specifikus
jogszabalyokban keriilnek meghatarozasra, hanem pl. a Ptk.-ban, mint Magyarorszagon.
Az iparagi sajatossagokra tekintettel ugyanakkor megfontolandd lehet a kartéritést
maximalizalni, az eléviilési id6t roviditeni, illetve az egyes, nehezen szamszer(sithet6
kartipusokat (pl. kozvetett karok) kizarni. Egyes iparagakban - példaul az elektronikus
hirkozlési szektorban - a gyakorlatban elfogadott a hasonlo jellegi felelsségkorlatozas.
Ha ez az adatbiztonsagi eseményekkel kapcsolatban jogszabaly vagy hatosagi
iranymutatas szintjén is rogzitésre keriilne, az adatkezel6k varhatoan nyitottabbak

,,,,,,

formajaban is, megel6zve egy hossz( és minden fél szamara koltséges kartéritési pert.

9.4 Egyéb jogszabalyokban meghatarozott szankciék

Ilinois allam jogszabalya szerint™' a vonatkozd fogyasztovédelmi torvény (Consumer Fraud and
Deceptive Business Practices Act) szerint az adatbiztonsagi értesitési kotelezettségekre vonatkozo
jogszabalyi rendelkezések megszegése a fogyasztokkal szembeni tisztességtelen gyakorlatnak szamit.
Nem valodszin(i, hogy az EU tagallamok jogszabalyai az adatbiztonsagi értesitési kotelezettségekre
vonatkozo jogszabalyi rendelkezések megszegését tisztességtelen kereskedelmi gyakorlatként fogjak
meghatarozni, és nem is feltétleniil sziikséges ez - ez a kategoria Europaban mas tipusi és sulyosabb

cselekményeknek maradjon “fenntartva”.

10.  Onszabalyozas

Figyelembe véve, hogy az adatbiztonsagi kérdéseket és az adatbiztonsagi értesitési kitelezettségeket
szamos tarsasag bels6 biztonsagi vagy adatvédelmi szabalyzatban szabalyozza, az USA-ban a legtobb
tagallami jogszabaly (pl. Washington'?, Arizona'?, Kalifornia'®, Delaware' és Georgia'® allamok

jogszabalyai) elismeri az ilyen szabalyzatok rendelkezéseinek a jogszabalyi megfelelGségét. A

161 815 ILCS 530/5 Sec. 20

162 Wash. Rev. Code § 19.255.010 (8)
163 Ariz. Rev. Stat. § 44-7501 E.

1e4 1798.82. (h) (Cal. Civ. Code)

165 Del. Code tit. 6, § 12B-103

166 Ga. Code §§ 10-1-910
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szabalyozo hatosagok szintén kibocsathatnak a jogszabalyi rendelkezéseknek valo megfelelést kivaltd

értesitési eljarasokat.

67 az az adatkezeld, aki

Florida allam vonatkozo jogszabalya alapjan
» Sajat biztonsagi vagy adatvédelmi szabalyzata keretében az alkalmazandé jogszabalyokkal
egyébként 6sszhangban levd adatbiztonsagi értesitési eljarast vezetett be; vagy
» Az adatkezel6 mikodésével kapcsolatban illetékes szabalyozo hatdsag altal meghatarozott
szabalyzatokat, illetve eljarasokat alkalmaz,
Ugy tekintendd, mint aki az adatbiztonsagi értesitési kotelezettségeknek megfelel, ha az érintett
személyeket a fenti belsé szabalyzatokkal vagy az illetékes szabalyozd hatdsag altal meghatarozott

szabalyzatok, illetve eljarasok alkalmazasaval értesiti.

Arizona allam vonatkozd jogszabalya szerint'® egyes bliniild6z6 hatosagok kotelesek a biztonsagi
rendszeriik megszegése esetén alkalmazandd értesitési eljarast tartalmazo belsé szabalyzatot

bevezetni.

Megfontoldsra érdemes kérdések az e-Privacy Irdnyelv implementdcidja sordn:

» A gyakorlatban szokasos, hogy az USA-ban m(ikodé vallalatok europai leanyvallalataikban is
hasonlé adatbiztonsagi értesitési belsé szabalyzatokat fogadnak el (vagy ,lokalizaljak”
az amerikai szabalyzatot). Ennek kovetkeztében szamos, az EU-ban mikodo vallalat
bels6 szabalyzata tartalmaz ilyen kotelezettséget, még ha ez még nem is kotelezd a
vonatkozo jogszabalyok alapjan. Az amerikai példahoz hasonloéan az EU-ban is érdemes
lehet megfontolni a majd elfogadasra keriilé tagallami szabalyozasokkal osszhangban
levé belsé szabalyzatok készitésének tamogatasat, illetve azok elismerését, mint a
jogszabaly altal meghatarozott értesitési eljarasok megfelelé alternativajat. Az
onszabalyozo eszkozok altalaban hatékonyabbak, mint a jogszabalyok, és gyorsabban
adaptalhatok a gyakorlati kovetelményekhez (Uj kockazatok, Uj kérdések) - ez nagyobb

védelmet biztosit az adatgazdak szamara. Az onszabalyozas tovabbi elénye, hogy egy

167 Fla. Stat. § 817.5681 (9)
168 Ariz. Rev. Stat. § 44-7501 K.
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innovativ, tgyfélbarat onszabalyozas noveli az adott vallalkozas versenyképességét -
erre tekintettel pedig maga a vallalkozas is motivaltabb lesz adatvédelmi gyakorlatanak
onszabalyos Utjan valo fejlesztésére.

« Erdemes lehet az EU tagallamok jogalkotdinak és szabalyozd hatdsagainak végiggondolni,
hogy esetleg mely iparagak szerepl6i szamara lehet indokolt kotelezé bels6
adatbiztonsagi értesitési szabalyozat készitését elbirni, figyelemmel az adott adatkezeld
altal kezelt adatok ,érzékeny” jellegére (pl. pénziigyi szektor, egészségligyi szektor,
oktatas).

* Az internetes kereskedelemhez vagy tartalomszolgaltatashoz hasonléan megfontolandd
lehet onkéntesen alkalmazandé magatartaskodexek és jelentéstételi rendszerek
bevezetése is. Az egyes tagallamok adatvédelmi hatosagai aktiv szerepet jatszhatnak az
ilyen szabalyok kialakitasaban. Minden esetben fontos konzultalni a piaci szereplokkel
annak biztositasa érdekében, hogy az Ujonnan bevezetésre keriild szabalyok
gyakorlatiasak és hatékonyak legyenek. Fontos az is, hogy az iparagi eldirasok
egységesen keriiljenek kialakitasra. Az USA-ban példaul bizonyos tevékenységek végzése
esetén a vallalkozasoknak gyakran kell biztonsagi vallalasokat tenniiik, mint példaul a
nevadai jog altal elGirtak szerint, amely kotelez6vé teszi a ,,Payment Card Industry Data
Security Standard” szabalyok hasznalatat. A kiilonbozé iparagi elGirasok egységesitése
jelentésen megkonnyitheti a tobb joghatosagban miikod6 vallalkozasok szamara az

Osszehangolt biztonsagi intézkedések megtételét.

11. Eltérési lehetdség a jogszabalyi rendelkezésektol

169 171

Az USA tagallamai jogszabalyainak legtébbje - pl. Washington'®, Alaszka' vagy Illinois"" allamok
jogszabalyai - kifejezetten rogziti, hogy az adatbiztonsagi értesitési kotelezettségek kikényszeritésérol
valo lemondas sérti a kozrendet, ennek kovetkeztében semmis és végrehajthatatlan. New York allam
vonatkozo jogszabalya'? rogziti, hogy az adatbiztonsagi értesitésekre vonatkozd jogszabalyi
rendelkezések kizarolagosak, és elsobbséget élveznek barmely helyi jogszabaly vagy szabalyozas
rendelkezésével szemben, valamint nem hozhato olyan helyi szabalyozas, amely a megfelelé allami

jogszaballyal ellentétes, vagy annal szigorubb rendelkezést tartalmaz.

169 Wash. Rev. Code § 19.255.010 (9)
170 Alaska Stat. § 45.48.060

1 815 ILCS 530/5 Sec. 15

172 N.Y. Gen. Bus. Law § 899-aa 9.
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Kalifornia allamban néhany adatkezel6re - példaul egészségiigyi szolgaltatora, vagy specifikus
egészségligyi jogszabaly (Confidentiality of Medical Information Act) hatalya ala tartozo szervre, kiilon
jogszabalyban (Financial Code és California Financial Information Privacy Act) meghatarozott pénziigyi
intézményre, a vonatkozo gépjarmi-nyilvantartasbol szerzédés és az iranyado jogszabaly (Vehicle
Code) alapjan és az ott el6irt titoktartasi kotelezettségnek megfeleléen adatot gy(ijté szervezetre -
nem vonatkoznak az altalanos adatbiztonsagi értesitési kotelezettségek; ezen adatkezel6kre specifikus

adatvédelmi jogszabalyok iranyadok.

Megfontoldsra érdemes kérdés az e-Privacy Irdnyelv implementdcidja sordn:

« Erdemes lehet az EU tagallamok jogalkotdinak és szabalyozd hatdsagainak végiggondolni,
hogy esetleg mely iparagakban lehet indokolt a fentiekhez hasonlé specifikus
adatbiztonsagi értesitési kotelezettségeket elGirni, figyelemmel az adott adatkezeld
altal kezelt adatok ,érzékeny” jellegére (pl. pénziigyi szektor, egészségiigyi szektor,

oktatas).

12. Nyilvantartasi kotelezettség az e-Privacy Iranyelv alapjan

Az e-Privacy Iranyelv alapjan a szolgaltatok olyan nyilvantartast vezetnek a személyes adatok
megsértésének eseteirdl, amelyek magukba foglaljak az ilyen esetek koriilményeit, hatasat és a
korrekcios intézkedéseket is, és elégségesek ahhoz, hogy az illetékes nemzeti hatosagok ennek alapjan
ellenérizhessék az adatok megsértésének esetére vonatkozd értesitési kotelezettségnek valo

megfelelést. A nyilvantartas csak az emlitett cél eléréséhez sziikséges informaciokat tartalmazza.'”

Megfontoldsra érdemes kérdések az e-Privacy Irdnyelv implementdcidja soran:

» Tekintettel arra, hogy szamos szolgaltatdo végez hataron atnyuloé - akar euroépai szintl

tevékenységet - fontos lenne biztositani, hogy a nyilvantartas formaja minden orszagban

egységes legyen, megkonnyitve ezzel mind a szolgaltatok, mind a hatdsagok feladatat.

7 e-Privacy Iranyelv 4. cikk (4)
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» Fontos lenne tovabba tagallami szinten - lehetdség szerint egységesen - meghatarozni,
hogy ezt a nyilvantartast pontosan hogyan és meddig kell meg6rizni, valamint kik
jogosultak hozzaférni (pl. adatgazdak az Adatvédelmi Iranyelv altal biztositott
informaciokérési joguk alapjan). Ez szenzitiv kérdés lehet, tekintettel arra, hogy az
adatbiztonsagi eseményekkel és (gy altaldban, az adatkezelé altal alkalmazott
adatbiztonsagi technikakkal kapcsolatos belso feljegyzések az adatkezeld iizleti titkait

képezhetik, melyekkel konnyen vissza lehet élni.

13. A szabalyoz6 hatésagok bevonasa az e-Privacy Iranyelv alapjan

A kozlések titkossagaval kapcsolatos intézkedések kovetkezetes végrehajtasanak biztositasa érdekében
a Bizottsdg az Eurdpai Haldzat- és Informaciobiztonsagi Ugynokséggel (European Network and
Information Security Agency - ,,ENISA”), a 95/46/EK iranyelv 29. cikke alapjan létrehozott, az egyének
személyes adatok feldolgozasa tekintetében valo védelmével foglalkoz6 munkacsoporttal és az europai
adatvédelmi biztossal folytatott konzultaciot kovetéen miiszaki végrehajtasi intézkedéseket fogadhat
el az e-Privacy lIranyelvben emlitett tajékoztatasi és értesitési kovetelményekre alkalmazando
korilményekre, formatumra és eljarasokra vonatkozdan. Ezen intézkedések elfogadasa soran a
Bizottsag bevonja az Osszes érdekelt felet, kiilonosen annak érdekében, hogy tajékozodjon az Uj

rendelkezések végrehajtasat javito, rendelkezésre allo legjobb gazdasagi és miiszaki megoldasokrol. '

14. Biztonsag és integritas a Keretiranyelv alapjan

A modositott Keretiranyelv 13.a cikke ugyancsak tartalmaz egy ,specifikusabb” értesitési
kotelezettséget, amit érdemes megemliteni. Eszerint a tagallamok biztositjak, hogy a nyilvanos
hirkozlé halozatokat szolgaltatdé és a nyilvanosan elérhet6é elektronikus hirkozlési szolgaltatasokat
ny(jto vallalkozasok értesitsék az illetékes nemzeti szabalyozd hatosagot a biztonsag megsértésének és
az integritas hianyanak minden olyan esetérél, amely jelent6s hatassal volt a halozatok, illetve a
szolgaltatasok mikodésére. Az adott nemzeti szabalyozo hatosag szilkség szerint értesiti a tobbi
tagallam nemzeti szabalyozd hatosagat és az ENISA-t. Az adott nemzeti szabalyozé hatdsag
tajékoztathatja a nyilvanossagot, illetve a vallalkozasokat erre kotelezheti, amennyiben gy itéli meg,

hogy a biztonsag megsértésének vagy az integritas hianyanak nyilvanossagra hozatalahoz kozérdek

74 e-Privacy Iranyelv 4. cikk (5)
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flizodik. Az érintett nemzeti szabalyozd hatdsag a beérkezd bejelentésekrdl és az e bekezdésnek
megfelelden tett intézkedésekrél évente Gsszefoglald jelentést nyuljt be a Bizottsagnak és az ENISA-
nak. A Bizottsag - a lehetd legnagyobb mértékben figyelembe véve az ENISA véleményét - megfeleld
miszaki végrehajtasi intézkedéseket fogadhat el, igy kiilonosen meghatarozhatja a bejelentés

korilményeit, és a bejelentésre vonatkozoan alaki és eljarasi kovetelményeket allapithat meg.

1. GYAKORLATI TANACSOK ADATKEZELOKNEK

Az adatbiztonsagi értesitésekkel kapcsolatos (valamint az ezekkel Gsszefiiggd altalanos adatvédelmi)
jogszabalyoknak és szabalyozasoknak valo megfelelés biztositas érdekében az adatkezel6knek az

alabbiakat érdemes végiggondolniuk.

1. Technikai intézkedések és bels6 szabalyzatok

Nincs egyértelmi informacié arrdl, hogy a gazdasagi valsag negativan befolyasolta-e a tarsasagok IT
biztonsaggal kapcsolatos koltségvetését, vagy tovabbra is koltenek adatvédelmi intézkedésekre a
biztonsagi kockazatok csokkentése és a jogszabalyoknak valo megfelelés erdsitése érdekében. Az
adatbiztonsagi eseményekkel kapcsolatos nyilvanosan elérhetd ligyek leirasa, és a jogi / pénziigyi
kovetkezmények alapjan nyilvanvalo, hogy a maganszemélyek személyes adatainak védelme fokozott
figyelmet igényel. Ennek érdekében a személyes adatokat hasznald vallalkozasokat Gsztonozni kell a
személyes adatok megfelelé6 szinti védelmének biztositasara, beleértve az adatbiztonsagi
eseményekrol szolo értesitési eljarasok bevezetését is.

A gyakorlatban az adatkezel6k szamara az adatbiztonsagi értesitések szempontjabol a két legfontosabb

kotelezettség a kovetkezo:

. A személyes adatok technikai védelme céljabol megfelelé biztonsagi intézkedéseket
kell elfogadni.

. Az adatbiztonsagi eseményeket az illetékes hatosagok / érintett személyek
(adatgazdak) tudomasara kell hozni. (Magyarorszagon egyelore csak az elektronikus

hirkozlési szektorban.)

A személyes adatok technikai védelme céljabol a megfelelé biztonsagi intézkedések elfogadasa
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nehézséget okozhat, mert gy tinik, egyelére nem lesz egyetlen, a sziikséges kotelezettségeket
atfogoan megallapitdo adatvédelmi szabalyozas sem az USA-ban, sem az EU-ban - és a jogi
kotelezettségek kore folyamatosan szélesedik.' Az iparagi gyakorlatok és szabvanyok is folyamatosan
fejlédnek, tehat ha nincsenek a jogszabalyok vagy a szabalyozd hatosagok altal kifejezetten
meghatarozott intézkedések - csupan altalanos rendelkezések, mint példaul ,ésszer(” vagy
»megfelel6” biztonsag elbirasa - az adatkezel6knek nehézkes lesz meghatarozni az egyedi megfelelés
modjat.

A legjobb megoldas, ha az adatkezel6k értékelik a lehetséges kockazatokat, ezt kdvetéen pedig
azonositjak és alkalmazzak a koriilmények alapjan ésszerlinek mutatkozé technikai és eljarasi
intézkedéseket a kivant biztonsagi célok elérése érdekében. Ezt kovetden biztositani kell az
intézkedések és az eljarasok folyamatos fejlesztését, figyelemmel kisérését - tekintetbe véve a
technikai fejlodést, az Uj szolgaltatasokat és lizleti modelleket, az ligyfelek igényeit, a fejlodé hatosagi
és birdi gyakorlatot és a gyakorlatban bekovetkezett adatbiztonsagi eseményeket. Természetesen a
biztonsagi intézkedések magukban foglaljak a fizikai védelmet (pl. 6rzés, hozzaférés-korlatozas) és az
IT intézkedéseket is (pl. tizfal, behatolas-felismerd szoftver), mind a kiils6 fenyegetésekkel, valamint
a gondatlansagbol vagy szandékosan kart okozo belsé személyzettel szemben.

Minden adatkezel6nek fontos lehet a vele kapcsolatban alldé maganszemélyek (pl. lgyfelek,
munkavallalok, szerz6dd felek) személyes adatai védelmének biztositasa érdekében egy atfogd
adatvédelmi és informaciobiztonsagi szabalyzat elfogadasa is, mely természetesen tartalmazza az
adatbiztonsagi esemény esetén lefolytatasra keriild eljarast is. Ennek segitségével a személyes
adatokkal kapcsolatos barmely - akar véletlen, akar szandékosan okozott - biztonsagi esemény konnyen
észlelhetd, és az adatkezeld képes lesz azonnal reagalni és megel6zni, illetve minimalizalni a karokat

(pl. az adatok jogosulatlan megszerzése és a veliik torténd lehetséges visszaélés).

2. Tovabbi onkéntes kotelezettségvallalasok

Az adatkezel6k a jogszabalyok vagy belsé szabalyzatok altal megallapitott kotelezettségeken tul
onként is vallalhatnak biztonsagi intézkedéseket, pl. az ebbd6l a szempontbdl kiilonosen érzékeny
kiszervezési (outsourcing) szerzédésekben, ahol a bizalmas informaci6é vagy személyes adatok jelentds
részét a szerz6do felek egymas kozott tovabbitjak kiilonbozo, eltéré adatvédelmi eléirasokat alkalmazo

joghatosagok kozott. Az outsourcing kiemelt kockazatokat hordoz a személyes adatok biztonsaga

175 Data Breach: Security Measures the Law Requires of IT

http://www.cio.com/article/444545/Data_Breach_Security_Measures_the_Law_Requires_of_IT
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szempontjabol: 2006-ban példaul egy outsourcing cégnél Indiaban dolgozé munkavallald allitolag
420.000 USD-t tulajdonitott el hisz ligyfélnek a brit HSBC banknal vezetett bankszamlajarol. A lopasra
akkor deriilt fény, amikor az angol ligyfelek a szamlajukrol 2006 marciusa és majusa kozott tortént,

jogosulatlan pénzatutalasokrol panaszkodtak.

3. Az adatgazdak és az adatkezel6k oktatasa

A piaci szerepléknek és a szabalyozo hatosagoknak egyarant fontos, hogy az adatgazdakat és az
adatkezel6k személyzetét megfeleléen tajékoztassak az adatbiztonsagi eseményekhez kapcsolodo
lehetséges kockazatokrol (csalasok, személyiséglopas) és a szilkséges védelmi intézkedésekrél. Nagyon
jo példa erre az amerikai FTC (Privacy: Tips for Protecting Your Personal Information)'® vagy akar a

Facebook vonatkozo iranymutatasa '’

. Az Egyesiilt Kiralysagban az ICO jelenleg azt kutatja, hogy
miként lehet mar altalanos iskolaban oktatni az adatvédelmi szabalyok ismeretét. "

Az adatbiztonsagi értesitések kezelésére vonatkozo bels6 eljarasokon tul a piaci szerepléknek oktatasi
programokat kellene bevezetni az adatgazdak (pl. igyfelek) és sajat személyzetilk szamara az

adatbiztonsagi eseménnyel érintett adatokkal kapcsolatban felmeriild kockazatokrol, valamint az

érintett személyek altal az esetleges karok megel6zése és csokkentése érdekében teend6 lépésekrdl.

4, Kozremiikodési kotelezettség

A fentieken tulmendéen az adatkezeléknek minden esetben kozre kell miikodniik a
személyiséglopasokkal, személyazonossaggal valo visszaélésekkel, csalasokkal, megtévesztésekkel és
vonatkozo iigyekkel kapcsolatos (gyfélpanaszok kivizsgalasaban, a jogosulatlan kifizetések
visszatéritésében, a jogosulatlanul létrehozott bankszamlak torlésében, a meghamisitott adatok
kijavitasaban és egyéb iigyekben. Ebb6l a célbol alapveté az egylittmiikodés a nyomozasban és a
blintet6eljarasban illetékes hatdsagokkal. Az USA Indiana tagallamaban kifejezetten ebbd6l a célbol

keriilt megalapitasra az Ugyészség Személyiséglopasi Egysége.'”

176 FTC Consumer Alert - Privacy: Tips for Protecting Your Personal Information

http://www.ftc.gov/bcp/edu/pubs/consumer/alerts/alt106.shtm

A Guide to Facebook Security https://www.facebook.com/safety/attachment/Guide%20to%20Facebook
%20Security.pdf

ICO wants primary schools to teach data privacy lessons http://www.computing.co.uk/ctg/news/2105640/ico-
primary-schools-teach-privacy-lessons
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5. Biztositas

Az adatbiztonsagi eseményekkel kapcsolatos anyagi kockazatok kezelésére magatol értet6dé megoldas
az adatbiztonsagi eseményekre kotott biztositas. Rermészetesen részletesen meg kell vizsgalni az adott
biztositas feltételeit, hogy alkalmazhato-e az adatkezel6 tényleges tevékenységével Osszefiiggd
potencialis karesemények esetén. Egyes biztositasok csak a kotelezé adatbiztonsagi értesitések
koltségeinek megtéritésére terjednek ki, mig masok az onkéntes értesitések koltségeit, és esetleg az
okozott karok megtéritését is magukban foglaljak. Tovabbi kérdés, hogy csak a személyes adatokra,

vagy egyéb, az érintett személy azonositasat nem lehetdvé tevo adatokra terjed-e ki a biztositas.

6. Az adatbiztonsagi értesitések megfogalmazasa

Tekintettel arra, hogy az E-Privacy Iranyelv egyelére csak altalanossagban rendelkezik az
adatbiztonsagi értesitések tartalmardl, az adatkezel6knek tobbek kozott a kovetkezoket kell

figyelembe venni az értesités megfogalmazasa soran:

. Az értesités megfogalmazasanak illeszkednie kell az érintett cég kommunikaciojanak
stilusaba, ugyanakkor megfelelé, konnyen érthet6 és vilagosan megfogalmazott
informacidkat kell tartalmaznia a cimzettek szamara.

. Az értesités stilusa ugyanakkor rovid és lényegretord kell legyen (pl. bullet-pointok
hasznalataval) - az eléfizet6k ugyanis hajlamosak figyelmen kiviil hagyni a tul részletes,
hosszu, nem figyelemfelkelté formatumban elkiildott szolgaltatoi értesitéseket.

. Fontos leirni az adatbiztonsagi esemény koriilményeit. Kiilonbség lehet példaul egy
autdban hagyott laptop ellopasa - ahol lehet, hogy a tettesek csak az autot akartak - és
egy adatbazis szandékos feltorése kozott. A részletes informacioadassal megel6zhetd,
hogy az érintett személyek az egyébként jogos kérdéseikkel eréforrasokat vonjanak el
az adatkezel6tél az esemény megoldasa soran.

. Hatdsagi iranymutatasok hianyaban a kiilonboz6 adatbiztonsagi szolgaltatok altal

kibocsatott ajanlasokat is célszer(l figyelembe venni. '

180 Példaul: How to Inform Customers of a Data Breach - https://infosecisland.com/blogview/15071-How-to-Inform-

Customers-of-a-Data-Breach.html
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A jogszabalyok nem irnak elé kifejezett felkésziilési kotelezettségeket egy esetleges adatbiztonsagi
eseményre, pedig ez feltehetbleg szamos adatbiztonsagi eseményt megakadalyozhat. Ilyen intézkedés

lehet példaul:

. Elozetesen meg kell vizsgalni, hogy mit lehet tenni az adatbiztonsagi események
megelézése érdekében, és mi lehet egy lehetséges adatbiztonsagi esemény gyakorlati
hatasa, figyelembe véve a technologiai valtozasokat is (risk impact assessment).
Pontosan meg kell vizsgalni, hogy milyen informacié sériilhet, milyen jogosulatlan
tevékenység vagy véletlen esemény kovetkeztében, milyen személyes adatokat (pl.
jelszavakat) kellene kiemelt gondossaggal védeni (pl. titkositas).

. Ki kell jelolni egy vagy tobb, az adatbiztonsagi esemény esetén eljaro / az érintett
személyekkel kapcsolattartdo személyt (incident response team, technical response
team) és pontosan meg kell hatarozni az esemény bekovetkezésekor lefolytatasra
keriilé6 eljarast (pl. hataridok, lépések, cégen beliili kommunikaciok, cégen kiviili
kommunikaciok) (recovery/contingency plan).

. Megfeleld, hatalyos elérhetéséggel kell rendelkezni az esetlegesen érintett
személyekhez, hogy az értesitések gyorsan és hatékonyan elkiildésre keriilhessenek.

. Az eseményt kovetden azonositani kell az okokat és megoldast keresni a jovére nézve a
hasonlé helyzetek megelozése érdekében. Azonositani kell, milyen kovetkezményei
voltak az eseménynek (pl. személyiséglopas, jogosulatlan pénziigyi tranzakciok). Meg

kell vizsgalni, hogy sziikséges-e az érintett személyeken kiviil mas szerzédé partnereket

is értesiteni.
. Fel kell késziilni az illetékes adatvédelmi hatosag esetleges helyszini vizsgalatara is.
. Fontos a munkavallalok megfelelé oktatasa az adatkezelési gyakorlattal kapcsolatban

(,,data security wisdom”), tobbszori alkalommal, feladatkoronként eltéréen, gyakorlati
példakon keresztiil. Az oktatas eredményét természetesen megfeleléen dokumentalni
és ellendrizni kell. Fontos az események idében vald felismerése (tekintettel a
haladéktalan értesitési kotelezettségre).

. Az adatbiztonsag nem csak technikai kérdés, és egy adatbiztonsagi eseményt nem lehet
megfeleléen kezelni kizarolag IT eszkozokkel: elengedhetetlen az egyes (személyes

adatokat kezeld) teriiletek (pl. HR, marketing) és az érintett tanacsadok (IT, jog)
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egyittm(ikodése is.

Iv. VARHATO SZABALYOZASI FEJLEMENYEK

Eloljaroban érdemes megjegyezni, hogy a jogszabalyon alapulé kotelezd adatbiztonsagi értesitési
kotelezettség gyakorlati mikodoképességének megitélése még mindig ellentmondasos. Az lizleti hirnév
védelme az adatkezelGket adatbiztonsagi megoldasaik javitasara, és ezzel az adatbiztonsagi helyzetek
megelGzésére indithatja, ugyanakkor fennall a veszélye annak, hogy az adatbiztonsagi értesitések

novekv6 szama miatt a nyilvanossag kevésbé lesz érzékeny az adatbiztonsaggal osszefiiggd veszélyekre.

1. Varhato fejlemények az USA-ban

Amint azt a Il. Fejezetben kifejtésre keriilt, az USA-ban az adatbiztonsagi helyzetekkel kapcsolatos
értesitési kotelezettséget az egyes tagallamok jogszabalyai szabalyozzak, noha vannak javaslatok a
kérdés szovetségi szinten torténé szabalyozasara.'® A tagallamonként kiilonb6z6 adatbiztonsagi
értesitési szabalyozas gyakorlati alkalmazasa az USA-ban is szamos nehézséget okoz. Kiilonb6z6
értesitési okok, eltéré definiciok és cimzetti kor, valtozo hataridok, specifikus jogorvoslati lehetGségek
- mind-mind olyan akadaly, ami jelentésen megneheziti a tagallami hatarokon atnyilé adatbiztonsagi
értesitések gyors és hatékony megvaldsitasat. A szovetségi szintli szabalyozas még varat magara -
jelenleg tobb kiilonboz6 torvényjavaslat megvitatasa is folyamatban van, viszont minden érintett
szereplo tisztdban van azzal, hogy az 0Osszes tagallamra kiterjed6 adatbiztonsagi értesitési
szabalyozasra van szilkség. S6t, akar az USA joghatdsagan kiviili teriiletekre kiterjedden is: ha az
érintett tagallamok lakosai kiilfoldon dolgoznak, az értesitési eljaras a jogszabalyokban meghatarozott
idénél tovabb tarthat.

Tovabbi valtozasok - részletszabalyok - varhatok a pénziigyi szektorban. A jelenlegi szabalyok jelentds
védelmet biztositanak az Ugyfelek szamara arra az esetre, ha példaul valaki visszaélne
bankkartyajukkal, ugyanakkor tovabbi részletes szabalyokat igényel az ligyfelek szamara a hamis
pénziigyi terhelések bejelentése, toroltetése, a jogosulatlanul atutalt osszegek visszaszerzése, az
adatbiztonsagi esemény altal érintett bankkartyak lecserélése. Elvarhato lehet az is az adatkezel6ktél,
hogy ha az adatbiztonsagi esemény az 6 gondatlanul eljarasuk kovetkezménye, az ligyfeleknek

hitelinformacios-rendszer figyeld szolgaltatasokat kinaljanak fel. Korabban mar emlitésre keriilt, hogy

181 http://www.jdsupra.com/post/documentViewer.aspx?fid=b303e848-0250-42a5-ba01-3a5ef63a22a6
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az adatbiztonsagi helyzetek igen koltségesek az adatkezelok szamara: a pénziigyi szektorban
jellemzden ezeket a koltségeket tovabbharitjak a kartyabirtokosokra magasabb dijak vagy késedelmi
kamatok formajaban.'®

Egy jellemz6 példa a hatarokon atny(lé adatbiztonsagi helyzet altal felvetett gyakorlati problémara az
USA-bol: 2005 februarjaban példaul a ChoicePoint, egy, tobb millio lgyfél személyes és pénziigyi
adatat feldolgozd tarsasagnal meriilt fel adatbiztonsagi esemény, amelynek kovetkeztében kozel
145.000 ember személyes adata keriilt egy blinszervezet kezébe. A tarsasag az adatbiztonsagi
helyzetrél el6szor (a kaliforniai jogszabalyoknak megfeleléen) csak a kaliforniai lakosokat értesitette,
és csak késobb tette kozzé, hogy mas allambeli lakosok is érintettek lehetnek - a késedelem

kovetkeztében az utobbi érintettek nagyobb kockazatnak voltak kitéve. '

2. Varhato fejlemények az EU-ban

Az EU-s szabalyozas hianyossagait felismerve az Europai Bizottsag 2011. julius 14-én nyilvanos
konzultaciot hirdetett az adatbiztonsagi értesitésekkel kapcsolatos eljarasokkal kapcsolatban.® A
konzultacié célja, hogy az érintett személyek - piaci szereplék, szabalyozd hatdsagok,
fogyasztovédelmi szervezetek - elmondhassak az eljarasokkal kapcsolatos gyakorlati tapasztalataikat és

felvethessék az altaluk fontosnak tartott szabalyozasi kérdéseket.

A konzultacios dokumentum szerint kiilondsen fontos tisztazni példaul a kovetkezoket:

. A ,hdtrdnyosan érinti” kifejezés pontosabb meghatarozasa (gyakorlati példakkal),
valamint az el6fizet6k és egyéb érintett személyek érintettségének szétvalasztasa.

. A ,megfelelé technikai védelmi intézkedések”, valamint értékelési modjuk
meghatarozasa gyakorlati példakon keresztiil.

. Ha a szabalyozd hatdsag kotelezi a szolgaltatot az eldfizeték értesitésére - mik a

hatosag beavatkozasanak koriilményei és az alkalmazott hataridék?

182 A pénziigyi szektor adatbiztonsagi értesitési szabalyaival kapcsolatos javaslatokrol részletesen lasd: Anita

Ramasastry: Heartbreak over Heartland: Why Prosecution for Data Breaches Isn't Enough
http://writ.news.findlaw.com/ramasastry/20090904.html

A felvetett problémarol lasd: Anita Ramasastry: A Federal Court Dismisses a Suit Based on a Threat of Identity
Theft and an Extortion http://writ.news.findlaw.com/ramasastry/20100127.html
ePrivacy Directive: circumstances, procedures and formats for personal data breach notifications - Public
consultation
http://ec.europa.eu/information_society/policy/ecomm/doc/library/public_consult/data_breach/ePrivacy databreach consult
ation.pdf
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. A ,,blinlildozé hatoésdgok jogos érdekei” korének és az ,,indokolatlan késedelem nélkiil”

fogalmanak pontos meghatarozasa.

. Az értesitési csatornak modjanak meghatarozasa (pl. e-mail vagy levél).
. Az adatbiztonsagi eseményekkel kapcsolatos nyilvantartas formaja és elemei.
. Hogyan kell a Keretiranyelv 13.a cikke szerinti értesitési kotelezettséget és az E-

Privacy Iranyelv szerinti adatbiztonsagi értesitési kotelezettséget parhuzamosan

alkalmazni?

. Mik a hataron atnylldé adatbiztonsagi eseményekkel kapcsolatos gyakorlati
tapasztalatok?
3. A szabalyozé hat6sagok szerepe

A legtobb EU-s orszagban az adatbiztonsagi eseményekkel kapcsolatos kotelezettségek megszegését
nemcsak az ligy koriilményeinek a hatosag altal torténd nyilvanossagra hozatalaval szankcionaljak
(amely az adatkezel6 piaci hirnevére lehet negativ befolyassal), hanem komoly birsagokkal is. Amint az
a Bevezetésben emlitetésre keriilt, az Egyesiilt Kiralysag adatvédelmi hatosaga példaul komoly
birsagokkal igyekszik biztositani az adatvédelmi megfeleléséget.

Megallapithato tehat, hogy a szabalyozd hatosagok leghatékonyabb eszkoze a birsag. Fontos azonban a
»szabalyozott” adatkezel6k és a szabalyozéd hatosag megfeleld, partneri viszonya. A szabalyozo
hatosagoknak ismerniiik kell a gyakorlatot - vagyis példaul az adatkezeldk IT biztonsagi gyakorlatait és
szabalyzatait - annak érdekében, hogy megfeleléen kezeljék az adatgazdak esetleges panaszait és a
gyakorlatban alkalmazhato ajanlasokat és allasfoglalasokat bocsassanak ki. A jo kapcsolat az
adatkezel6kkel mar csak azért is fontos, mert egyiittmiikodésiik (pl. informacioatadas) elengedhetetlen
egy-egy hatosagi vizsgalat gyors és hatékony lefolytatasahoz.

A Bevezetésben emlitett egyik esetben - amikor egy mobiltelefon-tarsasag munkavallaléi allitolag az
elofizet6i szerzodésekkel kapcsolatos személyes adatokkal kereskedtek - az ICO vonatkozd

8 Az érintett cég versenytarsai rogton

sajtokozleményének kibocsatasat szamos kritika érte
sajtokozleményben zartak ki érintettségiiket, igy a fogyasztok azonosithattak az elvileg titkos

eljarasban érintett céget. Tanulsag: az adatbiztonsagi esemény folyamatban lévé vizsgalataval

18 Regulators need to build bridges, not burn them http://www.thelawyer.com/regulators-need-to-build-bridges-not-

burn-them/1002773.article
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kapcsolatos informaciok nyilvanossagra hozatala az adatkezel6ket meggatolhatja az 1CO-val valo
egyittm(ikodésben. Annak ellenére, hogy fontos figyelembe venni az iparagi szereplok érdekeit is,

718 néven emlegetett

ezzel egyiitt fontos elkeriilni a ,,regulatory capture” vagy ,regulatory paralysis
jelenséget, vagyis az adatkezeld és a hatosag kozotti viszonnyal kapcsolatos indokolatlan aggodalmat;
az az elsédleges, hogy a szabalyozo hatdésagok ragaszkodjanak az adatbiztonsagi értesitésekkel

kapcsolatos jogszabalyi kotelezettségeik betartasahoz.

A szerz6 (lgyvéd, a CMS Cameron McKenna LLP budapesti iroddjanak munkatdrsa. Az irdssal
kapcsolatos kérdéseket, észrevételeket a marton.domokos@cms-cmck.com vagy a

marton.domokos@gmail.com cimre vdrja.

A vdrhaté adatvédelmi szabdlyozdsi fejleményekrél érdemes még elolvasni a kbvetkezd beszélgetést:
»AZ adatvédelem helyzete 2012-t6l”

http://www.hvgorac.hu/sites/portal/interju_oldal.html

186 Az ICO eljarasarol részletesen: In defence of the Ico (and regulators)
http://charlesrussell.wordpress.com/2009/12/04/in-defence-of-the-ico-and-regulators/
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